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Bakgrund

Uppdraget handlar om att utreda hur ett system med sékra behandlingsmiljoer
ska organiseras och utvecklas i Sverige inom ramen for EU:s férordning om
European Health Data Space (EHDS). EHDS reglerar utbyte av hélsodata mellan
organisationer och lander och omfattar bestammelser for bade primar- och
sekundaranvandning av data. Fér sekundaranvandning ska varje medlemsstat
utse ett eller flera organ, sa kallade Health Data Access Bodies (HDAB), som
ansvarar for att mojliggora tillgang till halsodata. Statistiska centralbyran (SCB)
har fatt i uppdrag att utreda forutsattningarna for att tillhandahalla sékra
behandlingsmiljder enligt artikel 73 i férordningen.

Sakra behandlingsmiljder ska begrénsa tillgangen till behdriga personer enligt
datatillstdnd, minimera risken for obehdrig atkomst eller andring, och fora
identifierbara loggar 6ver aktiviteter. Dessutom ska de sakerstélla efterlevnad
och Gvervaka sdkerhetsatgéarder.

For att realisera detta krévs en analys av yttre beroenden, resurser och férmégor
kopplade till skydd av sekundara halsodata samt drift av sakra system.
Uppdraget omfattar att identifiera regelverk, aktorer och kompetenser, samt att
ta fram en 6vergripande verksamhetsarkitektur med rekommendationer for
utveckling, férvaltning och drift.

En central slutsats &r att sékra system bygger pa bade tekniska och
organisatoriska atgarder. Tekniska l6sningar ar viktiga, men utan styrning, ansvar,
policys, sakra processer och operativa kompetenser kan tekniken inte ensam
garantera efterlevnad eller motstandskraft.

Inledande kommentar

Vi har arbetat utifran tesen att formagorna, som baseras MSB:s Féreskrifter om
sdkerhetsatgarder i informationssystem for statliga myndigheter, CSL, NIS2
och ISO 27000 i stort ar identiska med kraven fran EHDS TEHDAS2. M7.4 Draft
technical, functional and security specifications of Secure Processing
Environments och EHDS Artikel 73 Krav pa saker bearbetningsmiljo.

Men det ar ytterligare krav som tillkommer i en SPE om man redan ar en
certifierad ISO 27000 organisation. Det finns gap mellan ISO 27001 certifiering
och TEHDAS2 M7.4 SPE-efterlevnad.

ISO-certifieringen ger ett stabilt sékerhetsfundament, men TEHDAS2-efterlevnad
kréver att organisationen ocksa bygger en fullstandig, tekniskt specificerad och
federerad Secure Processing Environment enligt EHDS-kraven.
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Atgarder for ISO-certifierade organisationer for att nd SPE:
1. Att 1dgga till TEHDAS2 specifika funktioner (storsta gapet)
e Bygg SPE-komponenterna enligt M7.4-specifikationen.
e  Sakerstall federation.
2. Utoka loggning, monitorering och audit
e Implementera TEHDAS2-kompatibelt federerat audit-lager.

e Harmonisering av loggformat (sikerstalla att loggar fran olika system gar
att korrelera) & retention (lagringstid).

3. Implementera EHDS-datafloden
e Datatillstdnd (permits).

e Datarequest pipelines (den tekniska processen for godkanda aktorer
genom en saker bearbetningsmiljo).

4. Uppdatera ISMS for att inkludera EHDS-specifika processer
e Nyarisker.
e Nyaroller.

¢ Nya regulatoriska krav.
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Sakra behandlingsmiljoer
(SPE)

Verksamhetsarkitektur for sakra
behandlingsmiljoer

Hur man laser/tolkar modellen

4 HUVUDFORMAGA
FORMAGA «service» g]
IT-tjanster/TIR
ROLL/
RESURS :

e Huvudférmaga eller formageomrade innehaller formagor (vad SPE

behover kunna gora).

e Roller/resurser/kompetenser (vem som utfor, och i forlangningen hur det

utfors i process/aktivitet).
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e IT-tjanster (Stod i form av verktyg/system/funktion).

Modellforklaring och fargkodning

1 Huvudftirmdga eller férmdgeomrdde innehdller fsrmdgor (vod SPE behoverkunna gora).
2 Roller/resurser/ kompetenser (vem som utfor, och i faria hur detutfrs i ktivitet)
3 IT-tidnster (Stodi form ov verktya/system/funktion).

HUVUDFORMAGA
FORMAGA «servicen @
IT-tjanster
ROLL/
RESURS :
(" IT-férvaltning (fargkoder) A

s || e 8

aservices g] aservicen 8:]

PKI Natverk

«servicen
Automation

aservicen
DBA

«service» g] e 2)

Forvaltningsledn. T.b.d.

A S
BN | |
=--
— =
== = "
_— -_— —_—
= = = -
— = - -
- - 2 =] —
X - —-—
- —-— =
.‘

Krav pa en svensk sdker behandlingsmiljo i linje
med lagar, regelverk, riktlinjer och ramverk

Regelverk, riktlinjer, kravstallning och ramverk att beakta:

e TEHDAS2. M7.4 Draft technical, functional and security specifications of
Secure Processing Environments

e EHDS Artikel 73 — Krav pa siker bearbetningsmiljé (Secure Processing
Environment)

EU-regelverk

e GDPR Dataskyddsférordningen
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e NIS2-direktivet (Directive (EU) 2022/2555)
Svenska regelverk

e Sakerhetsskyddslagen

e CSL Cybersakerhetslagen

e MSBFS 2020:7 Foreskrifter om sikerhetsatgérder i informationssystem
for statliga myndigheter

e PMFS 2022-1 Sakerhetspolisens foreskrifter om sakerhetsskydd

e KSF MUST Krav pa godkanda sikerhetsfunktioner version 3-1

Internationella standarder

e ISO/IEC 27001 och ISO/IEC 27002 Sakerhetskontroller
e |SO 31000 och NIST CSF Riskhantering och omvarldsbevakning

Ramverk

e NIST SP 800-53 Kontroller for fysisk och miljdmassig sakerhet.

e FitSM (Free, Lightweight ITSM Standard.) https://www.fitsm.eu/ namns i
"TEHDAS2. M7.4 Draft technical, functional and security specifications of
Secure Processing Environments” som ett rekommenderat ramverk for
att hantera standardiserade forvaltningsprocesser inom sakra
behandlingsmiljoer (SPE).

Vad SPE har for yttre beroenden som HDAB inte
styr 6ver, men som maste fungera

Beroenden i form av en nationell digital infrastruktur. En funktion som saknas i
den digitala forvaltningens infrastruktur ar en heltdckande och saker 16sning for
hantering av nationell identitetsregistrering och certifikatsutfardning kopplad till
statlig e-legitimation med hogsta tillitsniva, i enlighet med EU:s reviderade elDAS-
férordning. En annan ar ett nationellt adressregister for saker krypterad
kommunikation som fungerar central kontaktpunkt for att mojliggora saker och
krypterad kommunikation mellan myndigheter, organisationer och andra behdriga
aktorer. En tredje ar den nationella kontaktpunkten (NPC) som kopplar nationella
system med EU:s infrastruktur.

Statlig e-legitimation - identitetsregistrering och
certifikathantering pa hogsta tillitsniva

En funktion som saknas i den digitala forvaltningens infrastruktur ar en
heltackande och saker 16sning for hantering av nationell identitetsregistrering och
certifikatsutfardning kopplad till statlig e-legitimation med hdgsta tillitsniva, i
enlighet med EU:s reviderade elDAS-férordning. Denna funktion innefattar att
Polismyndigheten verifierar anvandares identitet innan certifikat kan utfardas,
hanterar ansokningar, initierar certifikatsutfardning genom kommunikation med
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certifikatutfardaren samt dokumenterar och loggar hela registreringsprocessen.
Certifikatutfardaren (CA) ansvarar for att generera och hantera nyckelpar, utfarda
och signera digitala certifikat, lagra privata nycklar sakert via exempelvis smarta
kort eller HSM, hantera certifikatprofiler enligt X.509-standard, samt utfoéra
certifikatsfornyelse och aterkallelse. CA tillhandahaller &ven information om
ogiltiga certifikat genom CRL, stddjer realtidskontroll via OCSP, sakerstaller
tillganglighet via sdkra och redundanta kanaler, och mgjliggdr automatisk
uppdatering och distribution till klienter. All certifikatsutfardning loggas for att
sakerstélla sparbarhet och tillit i hela kedjan.

Funktionen ar avgorande for att mojliggdra gransoverskridande digital
identifiering och for att uppfylla EU:s krav pé nationella digitala identiteter.
Polismyndigheten har fatt uppdraget att ta fram denna I6sning, men en tydlig och
integrerad funktion for registrering och certifikathantering saknas annu i den
breda digitala forvaltningen.

Nationellt adressregister for saker krypterad
kommunikation

Ett nationellt adressregister fungerar som en central kontaktpunkt for att
majliggdra saker och krypterad kommunikation mellan myndigheter,
organisationer och andra behoriga aktdrer. Registret innehéller verifierade
adresser och certifikat som anvands for att identifiera mottagare och sakerstalla
att information Gverfors pa ett satt som uppfyller hdga krav pa integritet och tillit.
Genom att anvanda detta adressregister kan aktorer enkelt hitta ratt
kontaktpunkt och garantera att kommunikationen sker via godkanda och sakra
kanaler.

Nationell kontaktpunkt som kopplar nationella system
med EU:s infrastruktur

En nationell kontaktpunkt (NCP) ska fungera som en central nod for att integrera
svenska system med EU:s gemensamma digitala infrastruktur. Syftet ar att
sakerstalla interoperabilitet, saker datadverforing och enhetliga standarder mellan
medlemsstater. Kontaktpunkten hanterar autentisering, certifikat och
adressinformation, vilket gér det mojligt for myndigheter, organisationer och
aktorer att kommunicera och utbyta information pa ett sakert satt inom ramen for
europeiska regelverk.

Resurser (formagor, roller, IT-stod) som behovs
for utveckling, forvaltning och drift av sakra
behandlingsmiljoer

For att utveckla, forvalta och driva sékra behandlingsmiljoer kravs en kombination
av resurser i form av organisatoriska férmagor, roller med specifika kompetenser
samt IT-stod. Regelverken stéller krav pa att en sdker behandlingsmiljé (SPE)
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besitter ett antal férmagor som beskriver vad organisationen behdver kunna
gora. Dessa formagor realiseras genom roller som har ratt kompetenser och
ansvar for att utfora arbetet, vilket i sin tur sker genom etablerade processer. For
att kompetenserna ska kunna agera effektivt behovs stod i form av verktyg,
oftast IT-tjanster, som maojliggor sakra och effektiva arbetsfloden.

Huvudformaga 1. Tillhandahalla behandlingsmiljé for
analys

Behandlingsmiljé fér analys handlar om att styra tillgangen till data utifran
datatillstand, skapa anvandarkonton och behérigheter i enlighet med dessa samt
mojliggora att HDAB och betrodda dataleverantorer tillgangliggor data korrekt.
Miljon ska ge dataanvandare mdjlighet att analysera data med ratt programvara
och prestanda och goéra kontrollerade uttag av anonymiserade resultat. SPE ska
erbjuda teknisk support, logga aktiviteter, rapportera missbruk till HDAB och
uppratta ett SLA med tydliga drift- och servicevillkor samt ansvarsférdelning. Det
pagar fortfarande ett utredningsarbete inom Sverige och EU avseende
forordningens implementering och kraven for Huvudférméga 1 kommer under det
arbetet detaljeras och utvecklas.

Férmagor:
Hantera SPE krav (Forskning)
Krav i TEHDAS2. M7.4:

e SPER-1. SPE MUST enable scientific research on sensitive data.

o SPER-5. SPE design SHOULD promote collaboration among authorised
users.

o OPR-16. SPE Operator MUST track and log actions of each authorised
project member, including instances of data access, processing, viewing
and output.

o OPR-26. SPE Operator SHOULD define SLAs that include: uptime
guarantees, response/resolution times for incidents include security
SLAs, such as data encryption guarantees, incident response times, and
audit logging.

e OPR-31. SPE Operator MUST provide dedicated technical support with
clearly defined SLAs and escalation paths for addressing incidents and
technical issues.

Hantera Datatillstand
Krav i TEHDAS2. M7.4:

o SPER-4. SPE MUST provide adequate protection against exposing
sensitive data to unauthorised users.
o  EHDSR-1. HDAB MUST grant access to EHD using a data permit.
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o  EHDSR-2. EHD MUST be accessed using an SPE. EHDSR-3. Natural
persons listed in the data permit MAY access the identified

o EHD in SPE. EHDSR-4. TOMs MUST minimise the risk of unauthorised
EHD access in SPEs.

o EHDSR-5. Authorised health data users MUST be strongly identified.

o  EHDSR-10. EHD MUST be identified in the data permit.

o EHDSR-11. Health data holder MUST upload the permitted EHD to be
available in an SPE for the health data user.

o EHDSR-12. Health data user MAY download only non-personal EHD from
SPE. Anonymised personal data is non-personal.

o EHDSR-13. HDAB MUST ensure by reviewing that no personal data is
taken out of the SPE by the health data user.

e OPR-1. The SPE operator MUST have procedures in place to enforce user
authentication and access restrictions based on the data permit
associated with the processing of health data.

o OPR-5. SPE Operator MUST implement mechanisms to terminate the
secure processing environment upon expiration of the data permit. All
electronic health data within the environment MUST be deleted or
rendered unrecoverable within six months of permit expiry, including any
backups or redundant copies. Procedures MUST be formally
documented, monitored, and aligned with risk assessments and
confidentiality requirements.

o OPR-12. SPE operators MUST conduct regular Data Protection Impact
Assessments (DPIAS).

o OPR-23. Health data users, HDAB staff and SPE Operator staff who
interact with the SPE MUST receive detailed, role-specific information or
training covering health data processing, EHDS compliance requirements
andsecurity best practices coming from GDPR.

o OPR-31. SPE Operator MUST provide dedicated technical support with
clearly defined SLAs and escalation paths for addressing incidents and
technical [ssues.

Hantera krav pa federation (Federated (FSPE) requirements)

Kravi TEHDASZ. M7.4: FSPER-1. Legal or contractual agreement MUST cover the
SPE federation across organisations.

Kravi TEHDASZ2. M7.4: FSPER-1. Legal or contractual agreement MUST cover the
SPE federation across organisations.

Hantera felaktig anvdndning och incidentrapporter till HDAB

Kravi TEHDASZ. M7.4:
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o OPR-18. A reporting process MUST be in place to notify HDABs and
relevant authorities of security incidents or non-compliance findings
including data breaches or misuse.

o OPR-19. SPE Operator SHOULD adopt and enforce defined timelines for
communicating and reporting incidents to the HDAB: Early warning
notification: within 24 hours of incident detection. Detailed incident
notification: within 72 hours of incident detection. Final incident report: no
later than one month after the incident.

o OPR-20. SPE Operator MUST be able to promptly halt access and
processing activities within the SPE when misuse or data breaches are
identified.

Ladda data och hantera uttag
Krav i TEHDASZ2. M7.4:

o EHDSR-12. Health data user MAY download only non-personal EHD from
SPE. Anonymised personal data is non-personal.

o EHDSR-13. HDAB MUST ensure by reviewing that no personal data is
taken out of the SPE by the health data user.

Skapa/uppdatera projekt, konton och behédrigheter utifran datatillstand

Ta emot data till projekt enligt datatillstand (fran datahallare, HDAB och SPE)
Modjliggora sekunddr anvédndning/ analys/ behandling/ bearbetning

Logga anvéndning och anméla missbruk

Modjliggéra export

Majliggdra export av:

e Anonymiserade resultat
o Fdradlade data till HDAB
e Betydande kliniska upptackter

Hantera arbetsyta for externa anvéndare (Bearbetningsyta for externa
anvandare)

Kravi TEHDAS2. M7.4

o SPER-6. Project-based user environments of SPE MUST be isolated from
each other and open Internet.

o SPER-7. Authorised users MUST protect sensitive data they display.

e SPER-8. Authorised users MUST interact with their SPE project space
only through secure protocols.

Roller:
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e SPFE ansvarig.

e SPE administrator.

e  Operator.

o Teknisk support.

e Kontrollant.

e Bearbetningsroller for stodsystem, anges ndr behov av och utformning
av bearbetningsmiljé ar klarlagd.

IT-stod: (7.b.d.)

e MFA. RBAC. Loggar. Overvakning.

e Funktions komponenter for bearbetning. T.b.d.
o Sakra bas Infra tianster Tex DNSSEC, efc.

o  Meddelandesystem.

e  Krypterad éverforing.

e  Orchestrator for tjidnster.

e  Ostrukturerad lagring Tiering, replikering & kryptering.
o Ransomware skydd.

o Databas med kryptering.

e Server & virtualisering.

e Brandvdgagar i tieringdesign.

e Microsegmentering.

e SAN lagring, tiering, replikering & kryptering.

e DC Lan Fysisk & virtuell.

o ADC: Application delivery controller.

o APl gateway.

e Tjanste-provisionering.

MFA. RBAC. Loggar. Overvakning.

MFA (Multi-Factor Authentication) starker sakerheten genom att krava flera satt
att bekrafta en anvandares identitet, till exempel bade I6senord och en
engangskod via mobil. RBAC (Role-Based Access Control) innebar att
atkomstrattigheter styrs utifran anvandarens roll i organisationen, vilket minimerar
risken for obehorig atkomst. Loggar anvands for att registrera handelser i
systemet, vilket mojliggor sparbarhet, felsokning och sakerhetsanalys.
Overvakning handlar om att kontinuerligt félja systemens halsa och aktivitet fér
att snabbt upptacka avvikelser, prestandaproblem eller sakerhetshot.

Huvudférmaga 2. Hantera personalsékerhet

For att uppratthalla hog sdkerhet hanteras personalens livscykel systematiskt.
Innan anstallning genomférs bakgrundskontroller och screening for att verifiera
lamplighet och tillforlitighet. Under anstallningen erbjuds kontinuerlig
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sakerhetsutbildning och medvetenhetsprogram for att starka kunskap och
minska risker. Vid avslut eller byte av anstallning sakerstalls en strukturerad
hantering av avslut och rollférandringar, inklusive aterlamning av utrustning och
borttagning av tkomstrattigheter.

Kravi TEHDASZ2. M7.4:

o SPER-4. SPE MUST provide adequate protection against exposing
sensitive data to unauthorised users.

o OPR-23. Health data users, HDAB staff and SPE Operator staff who
interact with the SPE MUST receive detailed, role-specific information or
training covering health data processing, EHDS compliance requirements
and security best practices coming from GDPR.
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Identitet
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Sékerhetsklussning i rekryteringsprocessen,
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Férmagor:
Sékerhetsklassning av personal.

Séakerhetsklassning handlar om att bedéma och faststalla vilken niva av
sakerhetstillit en individ behdver for att kunna utféra sina arbetsuppgifter, sarskilt
i miljder dar kanslig information eller kritiska system hanteras. Syftet ar att
sakerstalla att varje medarbetare har en sdkerhetsniva som ar anpassad till bade
arbetsuppgifterna och den atkomst till information som rollen kraver.

Roller:

Personalsékerhetsansvarig.
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Rollen ansvarar for att sdkerstélla en hog niva av personalsikerhet inom
organisationen. Detta omfattar genomforande av sakerhetsklassning av personal,
registerkontroller och sikerhetsprévningsintervjuer. Vidare ingar att
implementera rutiner for personalsakerhet, inklusive onboarding och offboarding-
processer samt bakgrundskontroller. Rollen hanterar aven kontinuerlig
personalsakerhet genom utbildning, medvetenhetsinsatser och
atkomstbegransning for att minimera risker och skydda kénslig information.

HR i samverkan med sdkerhetsfunktionen.

HR arbetar ndra sakerhetsfunktionen for att sakerstalla personalsakerhet genom
hela anstallningsprocessen. Detta omfattar det praktiska genomforandet av
bakgrundskontroller samt utformning av anstalliningsavtal med relevanta
sakerhetsklausuler. Dessutom integreras sékerhetsklassning som en del av
rekryteringsprocessen for att sikerstalla att ratt niva av sikerhetstillit tillampas
for varje roll.

IT-stod:
HR system

HR-system (Human Resources System) ar ett digitalt verktyg som anvands for att
hantera personalrelaterade processer inom en organisation. Det fungerar som ett
centralt system for att stodja HR-avdelningen i allt frén rekrytering till
I6nehantering och kompetensutveckling.

SUA/RK system

SUA stér for Sakerhetsskyddad Upphandling med sékerhetsskyddsavtal, och RK
stér for Registerkontroll. Dessa anvénds inom upphandlingar och samarbeten dar
sakerhetskanslig verksamhet eller sakerhetsskyddsklassificerade uppgifter
hanteras.

Utbildningsportal

En utbildningsportal ar en digital plattform som anvands for att planera,
genomfdéra och folja upp utbildningar inom en organisation eller fér externa
anvandare. Den fungerar som ett centralt nav for Iarande och
kompetensutveckling.

Diariesystem

Ett diariesystem ar ett digitalt system som anvands for att registrera, organisera
och spara drenden och dokument inom en organisation, sarskilt inom offentlig
sektor. Det &r ett centralt verktyg for att sékerstélla transparens, sparbarhet och
rattssaker hantering av information.
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MFA. RBAC. Loggar. Overvakning.

MFA (Multi-Factor Authentication) starker sakerheten genom att krava flera satt
att bekrafta en anvandares identitet, till exempel bade I6senord och en
engangskod via mobil. RBAC (Role-Based Access Control) innebar att
atkomstrattigheter styrs utifran anvandarens roll i organisationen, vilket minimerar
risken for obehorig atkomst. Loggar anvands for att registrera handelser i
systemet, vilket majliggor sparbarhet, felsékning och sakerhetsanalys.
Overvakning handlar om att kontinuerligt félja systemens halsa och aktivitet for
att snabbt upptacka avvikelser, prestandaproblem eller sakerhetshot.

Huvudférmaga 3. Hantera organisationens identiteter,
autentisering och auktorisation
Behdrigheter, digitala identiteter och autentisering.

SPE ska sakerstalla att endast behdriga anvandare och informationssystem har
dtkomst till IT-miljén och utforma sin behoérighetshantering pa ett sddant satt att
varje digital identitet inte har mer atkomst till information och informationssystem
an vad den behdver.

Behdrighetshanteringen bor sakerstalla att digitala identiteter i produktionsmiljon
ar unika, digitala identiteter och behdérigheter ar godkanda innan de kopplas till en
anvandare eller ett informationssystem, tilldelade behorigheter ar tidsbegransade
och kontrolleras en gang per ar, behovet av att anvanda olika kataloger for
digitala identiteter och behdrigheter ar identifierat och hanterat, och att olika
digitala identiteter anvands vid atkomst till utvecklings- och testmiljo respektive
produktionsmiljo.

En digital identitet bor endast anvandas av en individ. Digitala identiteter och
behdrigheter som ger tillgang till externt dtkomliga informationssystem samt
utvecklings-, test- och utbildningsmiljé bor hanteras i olika kataloger skilda frén
kataloger for produktionsmiljon.

Krav i TEHDASZ. M7.4: SPER-4. SPE MUST provide adequate protection against
exposing sensitive data to unauthorised users.
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2. Hantera organisationens identiteter, autentisering och auktorisation.
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Férmagor:
Identitets- och atkomsthantering (IAM)

Organisationen ska uppratta en tydlig &tkomstkontrollpolicy som definierar
principer och riktlinjer fér hantering av atkomstréattigheter.
Anvandardtkomsthantering omfattar att tilldela, andra och avlagsna
atkomstrattigheter och privilegier i enlighet med faststéllda behov och
sakerhetskrav. Det &r ocksa viktigt att sakerstalla att alla anvandare forstar sitt
ansvar nar det géller atkomstkontroll, inklusive att skydda sina
autentiseringsuppgifter och folja gallande rutiner.

Kravi TEHDASZ. M7.4:

o SDR-2. Service administrators SHOULD NOT have access to sensitive
data.

e OPR-2. SPE Operator MUST limit the number of authorised staff and any
subcontractors who have high-privileged access enabling them to
access or process health data and MUST implement effective
procequres for managing and monitoring such access within the SPE
infrastructure.

o OPR-23. Health data users, HDAB staff and SPE Operator staff who
interact with the SPE MUST receive detailed, role-specific information or

SCB - Bilaga 3. Férmagor Sikra behandlingsmiljéer enligt EHDS, S2025/00975 (delvis). 17 av 70



training covering health data processing, EHDS compliance requirements
and security best practices coming from GDPR.

Hantera nyckiar och certifikat/CRL

Organisationen ska definiera tydliga regler och riktlinjer for nyckel- och
certifikathantering. Nycklar ska skapas med starka algoritmer som uppfyller
godkanda sakerhetsstandarder och lagras i sakra miljéer, exempelvis HSM eller
krypterade lagringslésningar. Distribution av nycklar ska ske via sakra kanaler,
och rutiner for regelbunden nyckelrotation, backup, aterstéllining samt saker
radering av nycklar som inte langre anvands ska finnas pa plats.

Certifikathantering omfattar att skapa eller erhalla certifikat fran betrodda
certifikatutfardare (CA) och placera dem pa ratt system och tjanster. Det &r viktigt
att kontinuerligt validera certifikatens giltighet och CA:s betroddhet, samt att
uppdatera certifikat innan de I6per ut. Komprometterade eller inaktuella certifikat
ska sparras omedelbart. For att minska risken fér manuella fel och driftstopp boér
automatiserade verktyg anvandas for hantering av nycklar, certifikat och
sparrlistor (CRL).

Alla aktiviteter som ror nyckel- och certifikathantering ska sparas och loggas pa
ett sdkert satt. Detta inkluderar skapande, distribution, rotation, aterstallning och
radering av nycklar samt utfardande, fornyelse och sparrning av certifikat.
Loggarna ska skyddas mot manipulation och granskas regelbundet for att
upptécka avvikelser eller misstankt aktivitet. Sparbarhet ar avgérande for att
uppfylla krav pa revision, incidenthantering och efterlevnad av
sakerhetsstandarder.

Spara och logga aktiviteter

For att sakerstalla transparens, ansvar och efterlevnad av sakerhetskrav ska
organisationen ha etablerade rutiner for sparning och loggning av aktiviteter. Alla
kritiska system och processer ska generera loggar som dokumenterar atkomst,
andringar och andra relevanta handelser. Loggarna ska skyddas mot
manipulation, lagras pa ett sdkert satt och granskas regelbundet for att upptacka
avvikelser, misstankt beteende eller potentiella sdkerhetsincidenter. Sparbarhet
ar en grundlaggande komponent for revision, incidenthantering och kontinuerlig
forbattring av sakerhetsarbetet.

Kravi TEHDASZ. M7.4:

o OPR-15. SPEs SHOULD track and log actions of each authorised team
member, including instances of data access, processing, viewing and
output.

o SPER-9. All APIs connecting SPE components MUST be logged and
monitored
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o EHDSR-6. All access and operation logs of SPE MUST be available for
verification and auditing. EHDSR-7. All SPE logs MUST identify the actor.
EHDSR-8. All SPE logs MUST be kept at least for one year.

e OPR-7. SPE Operator MUST retain logs and access records to ensure
traceability of all operations and enable audits or investigations when
needed.

Hantera IAM i alla férmagor

IAM &r en central sakerhetsfunktion som styr vem som far dtkomst till vad, nar
och hur. For att fungera effektivt maste IAM integreras i alla organisationens
formagor och IT-tjanster, fran interna system till moIntjanster och externa
integrationer.

Roller:
Identitet och access-operator.

Rollen ansvarar for att hantera anvandaridentiteter och dtkomstrattigheter inom
organisationen. Detta innefattar att uppdatera och avveckla identiteter samt
definiera och tilldela dtkomstrattigheter baserat pa roller och faststéllda policyer.
Operatoéren satter upp och underhaller rollbaserade dtkomstmodeller (RBAC) for
att sakerstalla en strukturerad och saker hantering av behdrigheter. Vidare
ansvarar rollen for att IAM-processer foljer géllande lagar, regelverk och interna
riktlinjer. En viktig del av arbetet ar att regelbundet granska loggar och
atkomsthistorik for att upptacka avvikelser och minimera sikerhetsrisker.

RA administrator.

Verifierar identiteter och initierar certifikatsutfardning.
CA administrator.

Utfardar och fornyar certifikat, hanterar CA-nycklar.
Kryptonyckel administrator.

Rollen ansvarar for saker lagring och hantering av kryptonycklar, exempelvis i
hardvarubaserade sidkerhetsmoduler (HSM), for att skydda mot obehérig
atkomst och manipulation. En central uppgift &r att dvervaka certifikatens
livscykel, vilket inkluderar utfardande, fornyelse och aterkallande av certifikat i
enlighet med organisationens sakerhetspolicy och gallande standarder.

Kryptologiresurs/kompetens ICT.

Specialistfunktion med fokus pa att sakerstalla att organisationens informations-
och kommunikationssystem anvander robusta kryptografiska I6sningar.
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Tillhandahaller expertkunskap inom kryptografi och sdker kommunikation for att
skydda data, autentisera anvandare och uppréatthélla integritet i ICT-miljcer.

e Utforma och granska kryptografiska Iésningar i system och applikationer.

e Sakerstalla korrekt nyckel- och certifikathantering (PKI, HSM, CRL,
OCSP).

e Ra&dgivning vid val av algoritmer och protokoll (TLS, IPsec, AES, RSA,
ECC).

e Bedoma risker och sarbarheter i kryptosystem.

e Stod incidenthantering vid kryptorelaterade problem.

Systemintegrator.

Implementerar PKI-Isningar i verksamhetens system.

IT-stod:
Katalogtjanst.

En katalogtjanst ar ett IT-system som anvands for att lagra, organisera och
tillhandahalla information om anvéndare, datorer, resurser och behdrigheter i ett
natverk. Den fungerar som en central adressbok och identitetshanterare inom en
organisation.

ITDR system (Identity Threat Detection and Response).

ITDR &r en s3kerhetslosning som fokuserar pé att identifiera, 6vervaka och
hantera hot mot identiteter och dtkomstsystem i en IT-milj6. Det kompletterar
traditionella sékerhetslésningar genom att fokusera pa identitetsbaserade
attacker, som ofta utnyttjar stulna inloggningsuppgifter eller felaktiga
behdrigheter.

MFA.

Ett MFA-system ar en sékerhetsldsning som kraver att anvandare verifierar sin
identitet med minst tva olika typer av autentisering innan de far dtkomst till ett
system eller en tjanst. Det kombinerar nagot anvandaren vet (t.ex. l6senord),
nagot anvandaren har (t.ex. mobiltelefon eller sdkerhetsnyckel), och/eller nagot
anvandaren ar (t.ex. fingeravtryck eller ansiktsigenkanning).

Orchestrator for identitet.

Ett ramverk for att orkestrera identitetsprocesser mellan olika system.
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En Orchestrator for identitetssystem ar en central komponent som samordnar
och automatiserar hanteringen av digitala identiteter och tkomstrattigheter i en
organisation. Det fungerar som en "dirigent" som kopplar samman olika
identitets- och atkomstsystem (t.ex. AD, HR-system, molntjanster) for att
sakerstalla att ratt personer har ratt behorigheter vid ratt tidpunkt.

Orchestratorn ar en sakerhetshdjande produkt som tillsammans med
provisioneringssystem i de olika omradena minskar behovet av daglig
administrativ atkomst och hojer sdkerheteten dar atgarder sker repetitivt utan
paverkan fran mansklig faktor.

CA/PKI/HSM.

CA (Certificate Authority) ar en betrodd part som utfardar digitala certifikat for att
bekrafta identiteter i ett natverk. Dessa certifikat anvands inom PKI (Public Key
Infrastructure), som ar ett ramverk for att hantera krypteringsnycklar och
mojliggdra saker kommunikation, autentisering och digitala signaturer. For att
skydda de privata nycklarna som anvands i PKI anvands ofta en HSM (Hardware
Security Module), vilket ar en fysisk enhet som sakert genererar, lagrar och
hanterar kryptografiska nycklar. Tillsammans utgor CA, PKI och HSM grunden for
saker digital identitetshantering och dataskydd.

RBAC. Loggar. Overvakning.

Se MFA. RBAC. Loggar. Overvakning. Férmageomréde 1.

Huvudformaga 4. Hantera krypterad digital
kommunikation samt externa identiteter och signaturer

Organisationen ska sakerstélla att all informationsoverforing, bade inom och
utanfor organisationen, sker pa ett sakert satt. Detta innebar att anvanda
krypterade kommunikationskanaler, autentisering av parter och skydd mot
obehdrig dtkomst eller manipulation av data under dverforing. Sakerhetsatgarder
ska omfatta béde elektroniska kommunikationsmedel, sdsom e-post och
natverkstrafik, samt fysiska 6verféringsmetoder. Rutiner for sparning och
loggning av 6verforingar ska finnas for att mojliggdra revision och upptacka
avvikelser.

Nar externa parter ges atkomst till organisationens system eller information, ska
deras identitet verifieras genom stark autentisering. Behdrigheter ska tilldelas
enligt principen om minsta privilegium och vara strikt begransade till det som
krévs for uppdragets genomférande. Atkomst ska vara tidsbegransad och
regelbundet granskas. Rutiner for hantering av externa identiteter ska sakerstélla
att dtkomstrattigheter avvecklas omedelbart nar behovet upphar.

Kravi TEHDAS2. M7.3: T.b.d.
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Krav i TEHDASZ2. M7.4:

o SDR-3. Sensitive data MUST be in a protected format at rest and in
transit.

SDR-4. Sensitive data protection MUST be done with widely acceptead,
secure algorithms combined with effective isolation measures.

SPER-3. [t MUST be possible to transfer sensitive data between, in and
out of SPEs.

SPER-8. Authorised users MUST interact with their SPE project space
only through secure protocols.

OPR-26. SPE Operator SHOULD define SLAs that include: uptime
guarantees, response/resolution times for incidents include security
SLAs, such as data encryption guarantees, incident response times, and
audit logging.

v
3. Hantera krypterad digital kommunikation \
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Férmagor:

Hantera externa identiteter och signaturer.

Hantera externa anvandares (behdriga till bearbetningsytan) identiteter.
Kravi TEHDAS2. M7.4;

o SDR-1. Unauthorised users MUST NOT be able to access sensitive . data.

o SPER-9. All APIs connecting SPE components MUST be logged and
monitored.

o EHDSR-5. Authorised health data users MUST be strongly identified.
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o OPR-1. The SPE operator MUST have procedures in place to enforce user
authentication and access restrictions based on the data permit
associated with the processing of health data.

Hantera accesspunkt och meddelandetjanst.

Saker kommunikation bygger pa att data krypteras, autentiseras och integriteten
bevaras vid 6verforing mellan parter. Externt innebar detta att organisationen
anvander protokoll for att skydda trafik mot tredje part, samt att certifikat fran
betrodda CA anvands for att verifiera identitet. Intern kommunikation kraver
samma skyddsniva, sarskilt vid vidarebefordran av meddelanden eller data
mellan interna system, for att undvika lackage eller manipulation.

Vid vidarebefordran ar det viktigt att sakerstélla att meddelandet inte forlorar sin
ursprungliga sdkerhetsniva. Detta kan géras genom end-to-end-kryptering, dar
innehallet forblir krypterat &ven om det passerar flera noder, samt genom att
anvanda digitala signaturer for att bekrafta avsandarens identitet och integritet.
Organisationen implementerar policyer som styr hur och nér vidarebefordran far
ske, samt logga alla handelser for sparbarhet.

For att uppna detta kravs en kombination av tekniska losningar (PKI, certifikat,
krypteringsprotokoll), processer (nyckel- och certifikathantering, revokering) och
utbildning av personal. Automatisering av certifikatfornyelse och status kontroller
via OCSP eller CRL ar avgdrande i sdker kommunikation.

Kravi TEHDASZ2. M7.4:

o SDR-3. Sensitive data MUST be in a protected format at rest and in
transit.

o SDR-4. Sensitive data protection MUST be done with widely accepteq,
secure algorithms combined with effective isolation measures.

o SPER-3. It MUST be possible to transfer sensitive data between, in and
out of SPEs.

o SPER-8. Authorised users MUST interact with their SPE project space
only through secure protocols.

Hantera funktioner i bearbetningsytans formaga géllande séker
kommunikation och identifikation samt behdrigheter.

Roller:
Anvdéndar, organisations och adressadministrator.

Rollen ansvarar for att hantera anvandaridentiteter och adressinformation. Detta
innefattar att skapa, uppdatera och inaktivera anvandarkonton samt tilldela
behdorigheter i enlighet med faststallda roller och policyer. Administratéren ska
sakerstilla att endast behoriga personer har atkomst till system och information,
samt att konton avvecklas omedelbart vid avslut eller férandring av anstallning.
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Utbver identitetshantering ansvarar rollen for att underhélla korrekt
adressinformation for organisationen och dess enheter. Detta inkluderar att
sakerstalla att kontaktuppgifter ar aktuella och uppdaterade, hantera
adressandringar vid flytt eller organisatoriska férandringar samt underhalla post-
och leveransadresser for externa kontakter.

Kryptologiresurs/kompetens ICT.

Specialistfunktion med fokus pé att sékerstélla att organisationens informations-
och kommunikationssystem anvander robusta kryptografiska I6sningar.
Tillhandahaller expertkunskap inom kryptografi och sdker kommunikation for att
skydda data, autentisera anvandare och uppratthalla integritet i ICT-milj6er.

e Utforma och granska kryptografiska Iésningar i system och applikationer.

o  Sakerstalla korrekt nyckel- och certifikathantering (PKI, HSM, CRL,
OCSP).

e R&dgivning vid val av algoritmer och protokoll (TLS, IP sec, AES, RSA,
ECC).

e BedOma risker och sarbarheter i kryptosystem.

e Stdd incidenthantering vid kryptorelaterade problem.

Signalskyddsadministrator.

Hantering av kryptonycklar, kryptohandlingar och signalskyddsutrustning
relaterat signalskydd.

IT-stod:
Meddelandeklient / Meddelandetjdnst / Signering.

En meddelandeklient ar ett program eller en tjanst som anvands for att skicka, ta
emot och hantera meddelanden, via e-post eller interna kommunikationssystem.
En meddelandetjanst ar den bakomliggande infrastrukturen som majliggor sjalva
overfoéringen av meddelanden mellan anvandare och/eller system. Signering
innebar att ett meddelande eller dokument digitalt signeras med en privat nyckel
for att sdkerstalla avsdndarens identitet och att innehallet inte har manipulerats.
Tillsammans bidrar dessa komponenter till sdker och sparbar kommunikation
inom och mellan organisationer.

Detta behdver anpassas sa snart vi vet behov och krav pa bearbetningsmiljon.
Troligen &r inte meddelandetjansterna tillrackliga utan detta omrade behdver
vavas ihop med en API gateway Idsning.

Accesspunkt.

En accesspunkt i detta sammanhang ar en teknisk komponent som fungerar som
en saker inkorsport till ett system eller en tjanst, ofta inom ramen for
meddelandetjanster och digital kommunikation. Den tar emot, validerar och
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vidarebefordrar meddelanden - ofta i standardiserade format mellan olika
organisationer och system. | kombination med meddelandeklienter,
meddelandetjanster och digital signering sakerstaller accesspunkten att
kommunikationen &r saker, sparbar och interoperabel, sarskilt i miljoer dar olika
aktorer behover utbyta kanslig information, som inom offentlig sektor eller e-
férvaltning.

Adressbok.

En adressbok i detta sammanhang ar en digital katalog éver organisationer,
system eller mottagare som anvands av meddelandeklienter och accesspunkter
for att kunna routa meddelanden korrekt. Den innehaller information som
identifierare, tekniska adresser och certifikat, och anvands for att sdkerstalla att
meddelanden skickas till rtt mottagare pa ett sakert satt. | kombination med
meddelandetjanster, signering och accesspunkter majliggdr adressboken
tiliforlitlig och automatiserad kommunikation mellan olika parter i ett integrerat
system.

XHE kuvertering.

XHE-kuvertering ar en teknik som anvands for att paketera och strukturera
meddelanden i ett standardiserat format innan de skickas via en
meddelandetjanst. Det sékerstéller att innehallet ar korrekt formaterat, signerat
och klart for dverforing via en accesspunkt till ratt mottagare, enligt information i
adressboken. Kuverteringen inkluderar ofta metadata, sakerhetsinformation och
sjalva nyttolasten, vilket gor det mojligt att hantera meddelanden pa ett sdkert
och sparbart satt i system for elektronisk kommunikation mellan organisationer.

Intern transportkryptering.

Intern transportkryptering anvands for att skydda data som skickas inom ett
system eller mellan interna komponenter, till exempel mellan applikationer,
databaser och tjanster i ett datacenter eller molnmiljo. Till skillnad fran extern
kommunikation — dar XHE-kuvertering, accesspunkter och adressbdcker anvands
for saker overféring mellan organisationer — fokuserar intern transportkryptering
pa att férhindra att data avlyssnas eller manipuleras inom det egna natverket.
Den bygger ofta pa protokoll som TLS och anvands som en del av en "zero
trust"-strategi for att sakerstalla att aven intern trafik ar krypterad och verifierad.

MFA. RBAC. Loggar. Overvakning.
Se MFA. RBAC. Loggar. Overvakning. Férmageomréde 1.
Huvudférmaga 5. Hantera IT-sdkerhet och

cybersakerhet

Organisationen ska etablera ett systematiskt arbete for att identifiera, forebygga,
upptacka och hantera IT- och cybersakerhetsrisker. Detta omfattar
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implementering av tekniska skyddsatgarder sdsom brandvéaggar,
intrdngsdetektering, antiviruslésningar och segmentering av natverk. Rutiner for
incidenthantering ska finnas och inkludera snabb respons, analys och
aterstallning vid sdkerhetsincidenter. Organisationen ska dven genomféra
regelbundna sarbarhetsanalyser, penetrationstester och uppdateringar av
sakerhetslésningar for att méta nya hot. Sakerhetsdvervakning ska ske
kontinuerligt och loggar ska granskas for att upptacka avvikelser i realtid.

Kravi TEHDAS2. M7.4.

SPER-4. SPE MUST provide adequate protection against exposing
sensitive data to unauthorised users.

OPR-25. The SPE Operator MUST implement cybersecurity procedures
to regularly evaluate the effectiveness of risk-management measures
and promote fundamental cybersecurity practices and provide necessary
training.
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Férmagor:

Sakerhetsovervakning och incidenthantering (SEIM SOC CIRT).
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Krav i TEHDASZ2. M7.4:

e OPR-6. SPEs MUST retain logs and access records to ensure traceability
of all operations and enable audits or investigations when needed.

o SPER-4. SPE MUST provide adequate protection against exposing
sensitive data to unauthorised users.

e SPER-9. All APIs connecting SPE components MUST be logged and
monitored.

o  EHDSR-6. All access and operation logs of SPE MUST be available for
verification and auditing.

e EHDSR-7. All SPE logs MUST identify the actor.

o EHDSR-8. All SPE logs MUST be kept at least for one year.

o  EHDSR-9. TOMSs of SPEs MUST be monitored for security.

o OPR-7. SPE Operator MUST retain logs and access records to ensure
traceability of all operations and enable audits or investigations when
needed.

o OPR-16. SPE Operator MUST track and log actions of each authorised
project member, including instances of data access, processing, viewing
and output.

o OPR-17. SPE Operator MUST implement a secure storage process to
retain logs of user access to the SPE for a minimum period of one year.

e OPR-18. A reporting process MUST be in place to notify HDABs and
relevant authorities of security incidents or non-compliance findings
including data breaches or misuse.

Hantera loggar fran alla formagor.
Administrera nitverkssékerhet.
Kravi TEHDAS2. M7.4:

o SPER-4. SPE MUST provide adequate protection against exposing
sensitive data to unauthorised users.

o OPR-22. SPE operator MUST adopt robust security measures to protect
data, including the use of firewalls, encryption, and intrusion detection
systems, in order to prevent unauthorised access, modification, or
removal of sensitive information.

Administrera brandvéggar, antivirus, IDS/IPS.

Krav i TEHDAS2. M7.4: OPR-22. SPE operator MUST adopt robust security
measures to protect data, including the use of firewalls, encryption, and intrusion
detection systems, in order to prevent unauthorised access, modification, or
removal of sensitive information.

Séakerhetstester och granskningar.
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Administrera applikationssdkerhet.
Krav i TEHDASZ2. M7.4:

o OPR-28. The SPE operator MUST implement a formal patch management
policy to identify, evaluate, and apply security patches in a timely manner
based on severity.

o OPR-29. SPE Operator MUST establish a system update process to
ensure timely and secure updates of software, OS, and firmware, tested
prior to deployment.

Skydd mot skadlig kod.
Administrera molnsakerhet.

Krav i TEHDASZ2. M7.4: SPER-4. SPE MUST provide adequate protection against
exposing sensitive data to unauthorised users.

Kryptering av data i vila. Arkivering.
Kravi TEHDAS2. M7.4:

o SDR-3. Sensitive data MUST be in a protected format at rest and in
transit.

o SDR-4. Sensitive data protection MUST be done with widely accepteq,
secure algorithms combined with effective isolation measures.

o OPR-24. The SPE Operator MUST implement strategies for backup
management, disaster recovery, and crisis management.

Utveckla och underhalla mjukvara. Hantera programvaruutveckling.

Det &r systemutvecklarens ansvar att for aktuellt IT-system pavisa séval ATT
kravuppfylinad féreligger som HUR kravuppfylinad erhélls fér de funktionella
kraven.

Hantera funktioner i bearbetningsytan géllande IT-sdkerhet och
cybersakerhet.

Roller:
SOC Manager/Tier 1-analytiker.

Rollen ansvarar for att dvervaka organisationens system och natverk for att
upptacka misstankt aktivitet och potentiella sakerhetsincidenter. Som SOC
Manager leder personen sikerhetsoperationscentret (SOC), koordinerar atgarder
vid incidenter och sakerstaller att teamet arbetar effektivt. Rollen omfattar aven
att satta upp sarbarhetsmodeller, konfigurera och underhélla SIEM-system for att
mojliggdra effektiv 6vervakning och analys.
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| funktionen som Tier 1-analytiker agerar personen som forsta linjens forsvar,
vilket innebar att granska inkommande larm, bedéma deras relevans och avgoéra
om vidare atgarder krdvs. Rollen samarbetar ndra med logghantering och andra
anslutande funktioner for att sakerstalla korrekt incidentrespons och kontinuerlig
forbattring av sakerhetsprocesser.

SOC Tier 2/3-analytiker.

Rollen ansvarar for avancerad analys och hantering av sakerhetsincidenter. Som
Tier 2/3-analytiker utfér personen djupgaende utredningar av larm och
incidenter, identifierar rotorsaker och féreslar atgarder for att minimera risker. En
viktig del av arbetet ar att agera som Threat Hunter genom att proaktivt sdka
efter dolda hot, nya angreppsmaonster och indikatorer pa kompromettering i
organisationens miljo. Rollen omfattar aven forensiska analyser for att samla och
tolka digitala bevis vid incidenter, vilket &r avgérande for bade intern utredning
och eventuell rattslig process.

IT-sdkerhetsspecialist / Cybersdkerhetsspecialist.

Rollen har ett operativt ansvar for att identifiera, forebygga och hantera
sakerhetshot mot organisationens IT-miljo. Detta innefattar att implementera och
underhalla skyddsatgarder. Specialisten arbetar proaktivt med att analysera
risker, Gvervaka natverk och system samt vidta atgarder for att minimera
sarbarheter och sakerstélla kontinuerlig drift. Rollen &r central for att uppratthalla
en robust cybersakerhetsniva och samarbetar ofta med andra funktioner inom IT
och sakerhet for att hantera incidenter och forbattra organisationens
sakerhetsarkitektur.

Penetrationstestare.

Rollen ansvarar for att testa organisationens system och applikationer genom att
simulera verkliga attacker for att identifiera sarbarheter innan angripare gor det.
Penetrationstestaren anvander bade manuella och automatiserade metoder for
att utvardera sdkerhetsnivan, dokumentera upptéckta brister och ge
rekommendationer for atgarder. Arbetet ar avgorande for att starka
organisationens motstandskraft mot cyberhot och sakerstélla att
sakerhetskontroller fungerar som avsett.

Riskanalytiker inom IT-sdkerhet.

Rollen ansvarar for att beddma och analysera risker kopplade till organisationens
informationssystem och IT-infrastruktur. Riskanalytikern identifierar potentiella
hot, sarbarheter och konsekvenser for verksamheten, samt hjalper till att
prioritera sdkerhetsatgarder baserat pa riskniva och affarskritikalitet. Arbetet
innefattar att ta fram riskanalyser, stodja beslutsfattare med underlag for
sakerhetsinvesteringar och bidra till att organisationen uppfyller relevanta
regelverk och standarder.
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Kryptonyckel administrator.

Rollen ansvarar for sdker lagring och hantering av kryptonycklar, exempelvis i
hardvarubaserade sidkerhetsmoduler (HSM), for att skydda mot obehérig
atkomst och manipulation. En central uppgift &r att Gvervaka certifikatens
livscykel, vilket omfattar utfardande, fornyelse och aterkallande av certifikat i
enlighet med organisationens sakerhetspolicy och gallande standarder. Rollen
bidrar till att uppréatthalla en robust kryptografisk infrastruktur och saker
kommunikation inom organisationen.

IT-Sakerhetsarkitekt.

Rollen ansvarar for att designa sakra IT-system och natverksinfrastrukturer som
uppfyller organisationens krav pa informationssékerhet och efterlevnad av
regelverk. IT-Sakerhetsarkitekten sakerstaller att sakerhetsprinciper och basta
praxis ar inbyggda i Idsningsdesignen fran borjan, vilket inkluderar riskanalys, val
av tekniska skyddsatgarder och integration av sdkerhetskontroller i arkitekturen.
Rollen fungerar som en strategisk radgivare vid utveckling av nya system och vid
forandringar i befintliga miljder, med fokus pa att skapa robusta och
framtidssakra I6sningar.

IT-stod:
Logg management (Log collector).

Logghantering (Log Management) med logginsamlare (Log Collector) innebar att
samla in, centralisera och hantera loggar fran olika system, applikationer och
enheter i en organisation. En logginsamlare ar en komponent eller tjanst som
automatiskt hamtar loggdata fran kallor som servrar, natverksenheter och
sakerhetssystem, och skickar dem vidare till en central plattform for forensisk
analys, 6vervakning och arkivering. Detta mojliggor sparbarhet, incidentdetektion
och efterlevnad, och ar ofta en grund fér SIEM-I6sningar (Security Information
and Event Management). Bidrar aven till férhojd driftstabilitet via proaktiv analys
av driftloggar.

XDR: Extended Detection and Response.

XDR (Extended Detection and Response) ar en sakerhetslosning som samlar in
och korrelerar data frén flera kallor som klienter, servrar, natverk och
molntjanster, for att upptacka, analysera och svara pa hot i hela IT-miljon. Till
skillnad fran traditionella verktyg som fokuserar pa enskilda delar (t.ex. EDR for
enheter), ger XDR en samlad vy 6ver sakerhetshandelser, vilket forbattrar
hotdetektion, forenklar incidenthantering och méjliggér snabbare respons. XDR
anvands ofta tillsammans med logghantering, dvervakning och identitetsskydd
for att skapa ett mer proaktivt och integrerat cyberskydd.

SIEM: Security Incident Event Management.
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SIEM: Security Incident Event Management (logg och regel baserad detektering,
automatisk hantering via SOAR) en sakerhetsldsning som samlar in, analyserar
och korrelerar loggar och hiandelsedata fran olika IT-system i realtid. Syftet &r att

upptacka sakerhetshot, analysera incidenter och stddja efterlevnad av regelverk.

SIEM kombinerar funktioner for logghantering och évervakning med avancerad
analys for att identifiera avvikelser och generera larm. Det &r en central
komponent i moderna sakerhetsdvervakningsmiljder och anvands ofta
tillsammans med XDR, ITDR och logginsamlare for att skapa ett heltdckande
skydd mot cyberhot.

NTP stratum 2.

NTP Stratum 2 &r en niva i hierarkin fér Network Time Protocol (NTP), som
anvands for att synkronisera klockor i datornatverk. En Stratum 2-server far sin
tid fran en Stratum 1-server, som i sin tur ar direkt kopplad till en exakt tidskalla,
till exempel en GPS-klocka eller atomur. Stratum 2-servrar fungerar som
tidsformedlare till andra system i natverket och erbjuder en h6g noggrannhet,
ofta med bara millisekunders avvikelse fran den ursprungliga kéllan. De anvands
vanligtvis i organisationer for att sakerstalla att alla system har korrekt och
enhetlig tid, vilket ar viktigt for loggning, sakerhet och systemkoordinering.

Password management.

Password management (Idsenordshantering) handlar om att sakert skapa, lagra
och hantera I6senord for anvandare och system. Ett password management-
system hjalper till att generera starka I6senord, lagra dem krypterat och
automatiskt fylla i dem vid inloggning. Det minskar risken for svaga eller
dteranvanda lésenord och férenklar hanteringen fér bade anvandare och
administratorer. Anvands ofta tillsammans med andra sakerhetslésningar som
MFA och identitetshantering for att stérka den 6vergripande atkomstsakerheten.

Krypterings standard bas infra (DNSSEC).

DNSSEC ar en sakerhetsstandard som skyddar DNS-systemet genom att
anvanda digitala signaturer for att verifiera att DNS-information inte har
manipulerats. Den ar en del av basinfrastrukturen for internet och kompletteras
av andra krypteringsstandarder som TLS for sékra webbanslutningar, IP sec for
krypterad natverkstrafik, och SSH for saker fjarratkomst. Tillsammans bidrar
dessa tekniker till att uppratthalla integritet, autenticitet och sekretess i digital
kommunikation.

IDS.

Intrusion Detection System (IDS). Ett sdkerhetssystem som Overvakar natverk
eller system for misstankt aktivitet eller policydvertradelser. Nar ett sddant
beteende upptacks, skickar systemet varningar till administratorer eller loggar
handelsen for vidare analys.
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IPS.

Intrusion Prevention System (IPS). Ett natverkssakerhetssystem som upptacker
och férhindrar skadlig aktivitet i realtid. Det fungerar som en aktiv
skyddsmekanism som inte bara varnar om hot (som ett IDS gor), utan ocksa
vidtar atgarder automatiskt for att stoppa dem.

ATP Advanced Threat Prevention.

ATP (Advanced Threat Prevention) ar en sakerhetsldsning som anvands for att
identifiera, blockera och reagera pa avancerade cyberhot som traditionella
antivirusprogram ofta missar. Den kombinerar flera tekniker, sdsom
beteendeanalys, maskininlarning och sandboxing tillsammans med redan kanda
attackmonster, for att upptacka skadlig kod, natfiske, "zero day” attacker och
andra sofistikerade hot i realtid. ATP anvands ofta i molntjanster, e-postskydd,
endpoint-sakerhet och i natverk for att ge ett proaktivt skydd mot moderna
attacker.

System for kontinuitetsplan.

Ett system for kontinuitetsplanering syftar till att sékerstélla att en organisation
kan fortsatta sin verksamhet vid storningar, kriser eller katastrofer. Det omfattar
identifiering av kritiska funktioner, riskbeddmning, beredskapsplaner,
aterstaliningsstrategier och kommunikationsrutiner. Malet &r att minimera avbrott,
skydda resurser och snabbt aterga till normal drift. Ex. BCM-verktyg (Business
Continuity Management) system som hjalper till att dokumentera, testa och
uppdatera kontinuitetsplaner.

PAM Privileged Access Management

PAM (Privileged Access Management) ar en sakerhetslésning som kontrollerar,
loggar, 6vervakar och styr dtkomst till kdnsliga system och data for anvandare
med hdga behdrigheter. Syftet &r att minska risken for missbruk, dataintrdng och
interna hot genom att inféra strikta kontroller fér dtkomst och endpoint, tillfalligt
ge dtkomst, logga aktiviteter och spela in sessioner samt anvanda multifaktor
autentisering med rotation av anvandaruppgifter. PAM &r centralt for att skydda
kritiska IT-resurser i bade lokala och molnbaserade miljder.

Vulnerability Scan.

Ett vulnerability scan system ar ett IT-sakerhetsverktyg som automatiskt
identifierar sarbarheter i ndtverk, system och applikationer. Det analyserar
konfigurationer, programvaruversioner och kanda svagheter for att upptacka
potentiella sdkerhetsrisker. Syftet &r att ge underlag for atgarder innan
sarbarheter kan utnyttjas av angripare.

Arkitektursystem.
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Ett arkitektursystem inom IT ar ett strukturerat ramverk som anvands for att
planera, designa och dokumentera en organisations IT-landskap. Det stodjer
beslutsfattande kring teknik, integration, sakerhet och verksamhetsbehov.
Systemet hjalper till att visualisera samband mellan applikationer, data,
infrastruktur och affarsprocesser, vilket underlattar styrning, forandringsarbete
och langsiktig utveckling.

DLP Data Loss Prevention.

Data Loss Prevention (DLP) ar en strategi och teknik som anvands for att
férhindra att kanslig information lamnar organisationen pa ett otillborligt satt,
oavsiktligt eller avsiktligt. DLP-system identifierar, 6vervakar och skyddar data i
rorelse (t.ex. e-post), data i vila (t.ex. databaser) och data i anvandning (t.ex.
dokument som 6ppnas och redigeras).

sFlow.

sFlow ar en natverksdvervakningsteknik som samlar in statistik genom att
slumpmaéssigt provta paket och granssnittsinformation i realtid. Till skillnad fran
NetFlow, som registrerar hela trafikfloden, ger sFlow en bred och skalbar
overblick over natverksprestanda och anvandning. Det anvands for att upptacka
flaskhalsar, analysera trafikmonster och forbattra natverkssakerheten.

Orchestrator.

En orchestrator inom IT-sékerhet och infrastruktur ar ett system som

automatiserar, samordnar olika sakerhetsverktyg och processer, exempelvis ATP,

PAM, sarbarhetsskanning och natverksovervakning. Orchestratorn genomfor
repetitiva férandringar i sékerhetssystemen for att minska behovet av inloggning
med hogre behorigheter samt minimera sakerhetsrisken som finns vid misstag av
manniskor. Syftet ar att effektivisera incidenthantering, férbattra responsférmaga
och minska manuellt arbete genom att koppla ihop och styra flera system fran en
central punkt. Orchestratorn mojliggér snabbare atgérder vid hot och battre
Overblick over sakerhetslaget.

EDR Endpoint detection and response.

EDR (Endpoint Detection and Response) ar en sakerhetsldsning som évervakar
och analyserar aktiviteter pa klienter och servrar (endpoints) for att upptécka,
undersdka och svara péa hot i realtid. EDR samlar in data, identifierar misstankt
beteende och mdjliggdr snabb incidentrespons, vilket gor den till ett viktigt
verktyg for att hantera avancerade attacker och forbattra organisationens
cybersakerhet.

NAC.

NAC (Network Access Control) ar en sakerhetslésning som styr vilka enheter som

far ansluta till ett natverk. Den kontrollerar identitet, sdkerhetsstatus och
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policyefterlevnad innan dtkomst ges. NAC kan blockera, begrénsa eller ge full
tillgéng beroende pa enhetens tillstand, vilket minskar risken fér obehérig
atkomst och spridning av hot inom natverket.

Code skanning.

Code-skanningsverktyg anvands for att automatiskt analysera kallkod och
identifiera sakerhetsbrister, buggar och kodstandardavvikelser. De hjalper
utvecklare att upptacka sarbarheter tidigt i utvecklingsprocessen, sdsom SQL-
injektioner, XSS eller osaker hantering av data. Verktygen kan vara statiska
(analyserar kod utan att kora den) eller dynamiska (testar kod under kérning) och
ar viktiga for att starka applikationers sakerhet och kvalitet.

CSPM Cloud security posture management.

CSPM (Cloud Security Posture Management). System for att upptacka avvikelser
mot “compliance standards”. Skanning efter sarbarheter och felkonfigurationer.

Pentest-system.

Pentest-system (penetrationstestverktyg) anvands for att simulera attacker mot
IT-miljGer i syfte att identifiera sarbarheter innan verkliga angripare gor det.
Systemet testar natverk, applikationer och konfigurationer genom
automatiserade och manuella metoder. Resultatet ger underlag for att starka
sakerheten.

CA/PKl/HSM.

CA (Certificate Authority) ar en betrodd part som utfardar digitala certifikat for att
bekrafta identiteter i ett natverk. Dessa certifikat anvands inom PKI (Public Key
Infrastructure), som &r ett ramverk for att hantera krypteringsnycklar och
majliggdra saker kommunikation, autentisering och digitala signaturer. For att
skydda de privata nycklarna som anvands i PKI anvands ofta en HSM (Hardware
Security Module), vilket ar en fysisk enhet som sakert genererar, lagrar och
hanterar kryptografiska nycklar. Tillsammans utgér CA, PKI och HSM grunden for
saker digital identitetshantering och dataskydd.

Applikationsfilter.

Applikationsfilter ar sakerhetsverktyg som kontrollerar och begransar vilka
applikationer som far kdras eller kommunicera 6ver natverket (dven pa enheter s
att felaktig kod inte kan exekveras). De anvands for att 6ka kontrollen 6ver
trafikfléden, minska risken for skadlig kod och forbattra efterlevnad av policyer. |
kombination med system som EDR, NAC och sarbarhetsskanning bidrar
applikationsfilter till ett starkare skydd mot bade interna och externa hot.

MFA. RBAC. Loggar. Overvakning.
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Se MFA. RBAC. Loggar. Overvakning. Férmageomréde 1.

Huvudférmaga 6. Hantera IT-forvaltning och
driftsakerhet

For att sakerstélla driftsakerhet och en robust IT-forvaltning ska organisationen
etablera och underhalla dokumenterade operativa rutiner och processer. Dessa
rutiner ska omfatta atgarder for att skydda mot skadlig programvara, samt
proaktiv hantering for driftstabilitet, sdsom patchhantering, prediktiv driftanalys
och kontinuerlig dvervakning. Central versionshantering ar en viktig komponent
for att uppréatthalla kontroll och sparbarhet i systemférvaltningen.

Regelbundna sakerhetskopior ska tas och finnas i tre versioner, varav en kopia ar
isolerad fran nétverk (airgapad) och oféranderlig, lagrad i ett sikert
lagringsutrymme. Detta minimerar risken fér dataférlust vid incidenter.

Nodvandig dokumentation for drift och férvaltning ska inkludera
systemarkitektur, ingdende komponenter, konfigurationer, datafléden och annan
relevant information. Dokumentationen ska tydligt ange systemagare samt om
och till vilken extern aktor informationssystemet ar utkontrakterat. Detta ar
avgorande for ansvarsfordelning, sparbarhet och efterlevnad av regelverk.

Kravi TEHDASZ2. M7.4:

o OPR-8. The SPE operator MUST maintain up-to-date documentation of
all relevant technical, organisational, and security processes.

o OPR-13. SPE Operator MUST maintain policies to ensure security around
procurement systems and development and operation of systems.
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5. Hantera IT-forvaltning och drftsakerhet Manager)

Incdent/prodlem/change %
(CA8B) Forandringshantering i
s r——
Incidenthanterare for -
% tjanster
PR Problemansvarig %
% Focandringsiedare
7 (Cha
Change {hege

Manager)

Driftteknier / 1T-
drfttekniker

T — %
sakerhetskopior. Redundans
‘och Sterstatning. Tiansteansvarig
e Bockup & restore DevOps & Apglikations
I .
Beredskap och ovning.
Forvakta tjanstekatalog och
T-arkitektur
Infrastrukturarkitekt
Arkiekturstyrning ?
-
Arkiteia : % % %
SPE objokt S sptemforvattare & systemforvatare
SOC & IT-54X P System :
System:
&
automation : 08A :
SASE.

complaince system DK moduler : Katalogynst :

Férmagor:

Hantera standardiserade forvaltningsprocesser ITSM (ex. ITIL)

"TEHDAS2. M7.4 Draft technical, functional and security specifications of Secure
Processing Environments” rekommenderar:FitSM (Free, Lightweight ITSM
Standard.) https://www.fitsm.eu/

Incident/problem/change (CAB) Fordndringshantering.

Krav pa rapportering: Se till att incidenter rapporteras och hanteras effektivt
(internt och externt).

Kravi TEHDASZ2. M7.4:

e OPR-17. A reporting process MUST be in place to notify HDABs and
relevant authorities of security incidents or non-compliance findings
including data breaches or misuse.

o  OPR-14. SPEs SHALL adopt a release and deployment management
process.
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o OPR-T1. SPE Operator SHOULD establish a Service Management System.

e OPR-14. SPEs SHOULD adopt change management process with impact
and risk assessment.

o OPR-15. SPE Operator SHOULD adopt a release and deployment
management process. OPR-30. A change management process SHOULD
be used for assessing the impact of patches and updates before applying
them to the production environment.

o OPR-31. SPE Operator MUST provide dedicated technical support with
clearly defined SLAs and escalation paths for addressing incidents and
technical issues.

Service Desk.
Krav i TEHDAS2. M7.4:

o OPR-31. SPE Operator MUST provide dedicated technical support with
clearly defined SLAs and escalation paths for addressing incidents and
technical issues.

o OPR-32. SPE Operator support staff SHOULD be trained in information
security and privacy procedures, with roles and responsibilities clearly
defined.

o OPR-33. A knowledge base and support documentation SHOULD be
maintained to assist in common issue resolution and improve incident
response times.

Harda system, konfigurationshantering, sdkerhetskonfigurering.
Kravi TEHDAS2. M7.4:

e OPR-4. SPEs SHOULD maintain a configuration management database
(CMDB).
e OPR-T1. SPE Operator SHOULD establish a Service Management System.

Test och aterldsning av sdkerhetskopior. Redundans och aterstillning.
Kravi TEHDAS2. M7.4:

o OPR-20. SPEs MUST have procequres in place to fully recover the SPE
user environment, including all critical data, configurations, and
processing outputs, from clean backups and restore normal operations
following an incident.

o OPR-23. The SPE provider SHOULD implement strategies for backup
management, disaster recovery, and crisis management.

o OPR-5. SPE Operator MUST implement mechanisms to terminate the
secure processing environment upon expiration of the data permit. All
electronic health data within the environment MUST be deleted or
rendered unrecoverable within six months of permit expiry, including any
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backups or redundant copies. Procedures MUST be formally
documented, monitored, and aligned with risk assessments and
confidentiality requirements.

OPR-27. The SPE Operator SHOULD regularly restore backups to the
platform as part of standard feature development and operational
activities, ensuring prepareadness for incident response.

Infrastruktur och plattforms-hantering (Hardvara).

Kravi TEHDAS2. M7.4:

OPR-28. The SPE operator MUST implement a formal patch management
policy to identify, evaluate, and apply security patches in a timely manner
based on severity.

OPR-29. SPE Operator MUST establish a system update process to
ensure timely and secure updates of software, OS, and firmware, tested
prior to deployment,

Kontinuitetshantering.

Hanterar redundans och aterstalining inom Service Continuity Management (ITIL).
(Samarbete med fysisk sakerhet.)

Kravi TEHDASZ. M7.4:

SPEs MUST have procedures in place to fully recover the SPE user
environment, including all critical data, configurations, and processing
outputs, from clean backups and restore normal operations following an
incident. The SPE provider SHOULD implement strategies for backup
management, disaster recovery, and crisis management.

OPR-21. SPE Operator MUST have disaster recovery proceadures in place
to restore the availability and integrity of the SPE services, including
critical system components, configurations, and platform-level
functionality, from clean backups, and to resume normal service
operations following an incident.

OPR-24. The SPE Operator MUST implement strategies for backup
management, disaster recovery, and crisis management.

Beredskap och évning.

Krav i TEHDASZ2. M7.4: OPR-23. The SPE provider SHOULD implement strategies
for backup management, disaster recovery, and crisis management.

Forvalta tjidnstekatalog och IT-arkitektur.

Krav i TEHDAS2. M7.4: OPR-3. SPE Operator SHOULD maintain a Service
Portfolio including all services.
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Arkitekturstyrning.
Utveckia och underhalla mjukvara. Hantera programvaruutveckling.

Det &r systemutvecklarens ansvar att for aktuellt IT-system pavisa saval ATT
kravuppfylinad foreligger som HUR kravuppfylinad erhélls fér de funktionella
kraven.

Hantera forvaltning av bearbetningsyta.

Roller:
Driftchef (IT Operations Manager).

Rollen ansvarar for att leda driftteamet och sakerstalla att IT-tjanster levereras i
enlighet med avtalade servicenivaer (SLA). Driftchefen har fokus pa tillganglighet,
prestanda och kontinuitet i IT-miljon, vilket innebar att dvervaka driften, hantera
incidenter och koordinera resurser for att minimera driftstérningar. Rollen ar
central for att uppratthalla stabilitet och effektivitet i organisationens IT-
infrastruktur och arbetar nara andra funktioner for att sakerstalla en robust drift.

IT Service Manager / Tjansteansvarig externa parter.

Rollen ansvarar for att hantera och folja upp IT-tjanster som levereras av externa
leverantorer. Detta innefattar att sakerstalla att tjansterna uppfyller avtalade krav
pa sakerhet, tillforlitighet och prestanda. IT Service Manager fungerar som
kontaktpunkt mellan organisationen och leverantérerna, dvervakar SLA-
efterlevnad och ser till att risker och incidenter hanteras effektivt. Rollen bidrar till
att upprétthalla en stabil IT-miljé genom kontinuerlig kvalitetssakring och
forbattring av tjansteleveranser.

Driftansvarig for IT-tjanster.

Rollen ansvarar for att sakerstalla stabil och saker drift av organisationens IT-
tjanster. Detta innefattar att hantera oplanerade avbrott och snabbt aterstalla
tjanster for att minimera paverkan pa verksamheten. Driftansvarig arbetar med
att identifiera och eliminera grundorsaker till incidenter for att férebygga
aterkommande problem. En viktig del av rollen &r att sakerstalla att alla
forandringar i IT-miljon sker kontrollerat, dokumenterat och i enlighet med
faststallda processer och policyer.

Incidenthanterare.

Ansvarar for att leda arbetet vid sékerhetsincidenter och agera som central
koordinator for alla atgarder som kravs for att begransa, atgarda och aterstélla
drabbade system och tjanster. Incidenthanteraren samordnar insatser mellan
olika team och funktioner, sakerstaller att kommunikation sker effektivt och att
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aterstallning genomfors enligt faststéllda rutiner. Rollen &r avgérande for att
minimera paverkan pa verksamheten och for att dokumentera lardomar som kan
forbattra organisationens framtida incidentberedskap.

Problemansvarig.

Ansvarar for att identifiera och analysera grundorsaker till aterkommande
incidenter i IT-miljon. Problemansvarig arbetar proaktivt med att eliminera
underliggande fel och sarbarheter for att forhindra framtida driftstérningar. Detta
innefattar att samla in och analysera data fran incidenter, foresla langsiktiga
I6sningar och sakerstélla att korrigerande atgarder implementeras.

Foréndringsledare IT (Change Manager).

Ansvarar for att alla forandringar i IT-miljon sker pa ett kontrollerat satt for att
minimera risker och undvika driftstérningar. Férandringsledaren planerar,
koordinerar och 6vervakar forandringsprocessen i enlighet med faststallda
policyer och principer. Detta inkluderar att bedoma risker, sakerstalla
dokumentation och kommunikation samt att férandringar implementeras med
godkanda metoder och efterlevnad av sakerhetskrav.

Change Advisory Board (CAB).

Change Advisory Board (CAB) &r en central del av Change Management-
processen. En grupp som beddémer och godkanner storre férandringar innan de
implementeras. Syftet ar att sakerstalla att forandringar ar val genomtankta,
riskbedémda och inte paverkar verksamheten negativt. Representanter fran olika
delar av organisationen (IT, verksamhet, sékerhet, ibland leverantorer). Granskar
forandringsforslag, bedémer risker, kostnader och paverkan. Godkanner eller
avvisar forandringar.

Support.

Forvaltningsledare/ Forvaltningsledare IT.

Forvaltningsledare SPE objekt.

Systemforvaltare / Applikationsforvaltare / Systemspecialist.
Systemadministrator & systemforvaltare for samtliga system.
Nétverksforvaltare SDK moduler.

Drifttekniker / IT-drifttekniker.

Ansvarar for den dagliga driften av IT-infrastruktur, servrar, natverk, etc.
IT-arkitekt.

Infrastrukturarkitekt.
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IT-stod:
Bestéllarportal med godkannandefléde.

En bestallarportal med godkannandefldde ar ett digitalt system dar anvandare
kan begara tjanster, produkter eller férandringar, och dar varje begaran foljer ett
definierat godkannandeflode innan den verkstalls. Portalen stodjer roller,
behorigheter och automatiserade steg fér granskning, godkannande och
dokumentation. Detta skapar struktur, transparens och kontroll i
bestallningsprocessen, sarskilt inom IT, inkop eller férandringshantering.

ITSM system.

Ett ITSM-system (IT Service Management) ar ett verktyg som stddjer hantering
av IT-tjanster enligt strukturerade processer. Det omfattar funktioner for
incidenthantering (snabb I6sning av stdrningar), problemhantering (analys av
bakomliggande orsaker), andringshantering (kontrollerad inforsel av
férandringar), releasehantering (planerad utrullning av nya versioner) och
serviceforfragningar (bestéllning av tjanster).

Backup med Air Gap och Immutabilitet.

Backup med Air Gap och Immutabilitet &r en sékerhetsstrategi som skyddar data
mot ransomware och andra attacker. Air Gap innebar att backupen ar fysisk eller
logiskt isolerad fran natverket, vilket forhindrar att angripare nar den.
Immutabilitet innebar att backupdata inte kan andras eller raderas under en viss
tid, vilket sakerstaller att originalkopior forblir intakta. Tilsammans ger dessa
tekniker ett robust skydd for kritisk information och mojliggor saker aterstélining
vid incidenter.

Telemetrilnfrastruktur.

Telemetriinfrastruktur ar den tekniska grund som samlar in, éverfér och
analyserar data frén olika IT-system och komponenter i realtid. Den anvands for
att Overvaka prestanda, sakerhet och anvandarbeteende, och ar ofta integrerad
med verktyg som EDR, NetFlow/sFlow, orchestratorer och ITSM-system. Genom
att samla telemetridata fran endpoints, natverk, applikationer och molntjénster
mojliggor infrastrukturen snabb incidentrespons, proaktiv felsdkning och
kontinuerlig forbattring av IT-miljon.

Overvakningsplattform.

En dvervakningsplattform ar ett centralt system som samlar in, analyserar och
visualiserar data fran IT-miljon for att upptédcka avvikelser, prestandaproblem och
sakerhetshot. Den integreras ofta med telemetriinfrastruktur, EDR,
NetFlow/sFlow, orchestratorer och ITSM-system for att ge en helhetsbild av
systemstatus och sakerhetslage. Plattformen maojliggor proaktiv dvervakning,
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snabb incidentrespons och effektiv felsékning, vilket starker bade drift och
cybersakerhet.

CMDB.

CMDB (Configuration Management Database) ar ett centralt register i ett ITSM-
system som innehaller information om IT-resurser (s.k. konfigurationsobjekt) och
deras relationer. Det stodjer processer som incident, problem, change och
releasehantering genom att ge insyn i hur system ar uppbyggda och péverkar
varandra. CMDB bidrar till battre beslutsunderlag, snabbare felsdkning och
sakrare forandringshantering i komplexa IT-miljoer.

CMS.

Ett CMS (Configuration Management System) ar ett verktyg som hanterar och
dokumenterar konfigurationsdata for IT-resurser, ofta i ndra samverkan med en
CMDB. Systemet sakerstaller att ratt versioner och installningar anvands i olika
miljder (utveckling, test, produktion) och stédjer sparbarhet vid férandringar. |
samband med ITSM, orchestratorer och dvervakningsplattformar bidrar det till
stabil drift, snabb felsdkning och kontrollerad forandringshantering.

Versionshantering.

Ett versionshanteringssystem &r ett verktyg som sparar andringar i kod,
konfigurationer och dokumentation dver tid. Det mojliggor samarbete, historik,
aterstallning och kontroll av olika versioner i utvecklings och testmiljcer. |
samband med system som Git, konfigurationshantering och ITSM, bidrar
versionshantering till strukturerad utveckling, séker férandringshantering och
sparbarhet i hela livscykeln for IT-tjanster.

Multi- Tenant System.
Separation av kunder.
Compliance-modell for alla komponenter

Compliance-modell for IT-komponenter. Ett verktyg eller ramverk som
sakerstaller att alla IT-resurser (t.ex. servrar, applikationer, natverksenheter) foljer
interna och externa krav.

MFA. RBAC. Loggar. Overvakning.
Se MFA. RBAC. Loggar. Overvakning. Férmageomrade 1.
Huvudférmaga 7. Hantera leverantorer och

tredjepartsrisker

Hantera leverantdrsrelationer innebar att uppratthalla och utveckla ett
strukturerat samarbete med externa leverantorer for att sakerstélla att tjanster
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och produkter levereras enligt dverenskomna krav. Att aktivt arbeta med

leverantorsrelationer genom regelbunden kommunikation och samordning, samt
att hantera leverantdrsavtal dar sarskild vikt 1aggs vid att sakerhetskrav ar tydligt
definierade och efterlevs. Utdver detta omfattar arbetet kontinuerlig dvervakning

av leverantdrernas prestanda for att sakerstalla kvalitet, tillganglighet och att

eventuella avvikelser hanteras snabbt och effektivt.

Kravi TEHDASZ2. M7.4:

o OPR-25. HDAB and SPEs SHOULD define SLAs that include: Uptime
guarantees Response/resolution times for incidents Include security

SLAs, such as data encryption guarantees, incident response times, and

audit logging.

o OPR-13. SPE Operator MUST maintain policies to ensure security around

procurement systems and development and operation of systems.
o OPR-26. SPE Operator SHOULD define SLAs that include: uptime
guarantees, response/resolution times for incidents include security

SLAs, such as data encryption guarantees, incident response times, and

audit logging.

o OPR-31. SPE Operator MUST provide dedicated technical support with
clearly defined SLAs and escalation paths for addressing incidents and

technical issues.
6. Hantera leverantirer och tredjepartss wher -\\
ITSM l HR & verksomhetss tod
'/_ Hantera \ %
leverantorsrelationer Leverantorsansvarig ;
s nkopsansvarig
Tredjepartsriskansvarig :
Identitet
#sErvices
MFA. RBAC.
|
- Ovenakning

Formagor:

Hantera leverantorsrelationer.

Ansvarar for ugahandling och evin! med leverantorer.
Affarsvillcor, kostnoder och kontrokt

sror riskerkopplode bl extema porfer,

antaner uppfller sakerhetskray

Hantera leverantorsrelationer innebar att uppratthalla och utveckla ett
strukturerat samarbete med externa leverantorer for att sakerstélla att tjanster
och produkter levereras enligt dverenskomna krav. Att aktivt arbeta med
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leverantorsrelationer genom regelbunden kommunikation och samordning, samt
att hantera leverantdorsavtal dar sarskild vikt 1aggs vid att sakerhetskrav ar tydligt
definierade och efterlevs. Utdver detta omfattar arbetet kontinuerlig dvervakning
av leverantorernas prestanda for att sakerstalla kvalitet, tillganglighet och att
eventuella avvikelser hanteras snabbt och effektivt.

Kravi TEHDAS2. M7.4:

o OPR-2. SPE Operator MUST limit the number of authorised staff and any
subcontractors who have high-privileged access enabling them to
access or process health data and MUST implement effective
procequres for managing and monitoring such access within the SPE
infrastructure.

o OPR-25. HDAB and SPEs SHOULD define SLAs that include: Uptime
guarantees Response/resolution times for incidents Include security
SLAs, such as data encryption guarantees, incident response times, and
audit logging.

Roller:
Leverantérsansvarig.

Leverantdrsansvarig sakerstaller att samarbetet med externa leverantorer
fungerar effektivt och i enlighet med verksamhetens krav. Rollen innebar att
aktivt hantera relationer med leverantérer genom kontinuerlig kommunikation,
samordning och problemldsning. En viktig del av ansvaret ar att félja upp
leverantorernas prestationer, inklusive att dvervaka att avtalade servicenivaer
(SLA: er) uppfylls och att samverkan sker pé ett satt som stédjer verksamhetens
mal. Leverantdrsansvarig fungerar som en lank mellan organisationen och
leverantorerna for att sakerstalla kvalitet och tillforlitlighet.

Inképsansvarig.

Inkdpsansvarig ansvarar for hela processen kring upphandling och avtal med
leverantorer. Rollen omfattar att sakerstalla att affarsvillkor, kostnader och
kontrakt ar tydligt definierade och férhandlade pa ett satt som gynnar
verksamheten.

Tredjepartsriskansvarig.

Tredjepartsriskansvarig ansvarar for att identifiera, bedéma och hantera risker
som ar kopplade till externa parter och leverantorer. Rollen innebar att sakerstalla
att alla leverantorer uppfyller definierade sakerhetskrav och att risker relaterade
till informationssakerhet, regelefterlevnad och kontinuitet hanteras proaktivt.
Detta inkluderar att genomféra riskanalyser, folja upp avtalade sakerhetsatgarder
och samverka med interna och externa intressenter for att minimera potentiella
hot mot verksamheten. Malet &r att skapa en trygg och compliant
leverantorskedja.
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IT-stod:
Avtalsdatabas.

En avtalsdatabas ar ett centralt verktyg for att hantera leverantérer och
tredjepartsrisker. Den samlar och strukturerar avtal, vilket ger battre kontroll dver
villkor, giltighetstider och efterlevnad. Genom att koppla avtal till riskklassificering
och automatiska paminnelser bidrar databasen till att minska affarsrisker och
sakerstalla att organisationen agerar proaktivt vid forandringar eller incidenter.

Supportportaler.

En supportportal ar ett viktigt komplement till avtalsdatabasen vid hantering av
leverantdrer och tredjepartsrisker. Den fungerar som en strukturerad kanal for
kommunikation, drendehantering och uppféljining av leverantorsrelaterade fragor.
Genom att samla supportdrenden, dokumentation och kontaktinformation pa ett
stélle skapas battre transparens och sparbarhet. Portalen bidrar till att sdkerstélla
att avtalade servicenivaer foljs, att incidenter hanteras effektivt och att risker kan
identifieras och atgardas i tid.

Inkopssystem.

Ett inkOpssystem ar ett viktigt stdd vid hantering av leverantorer och
tredjepartsrisker. Det mojliggor strukturerad upphandling, sparbarhet i
inkdpsprocessen och sakerstaller att avtalade villkor foljs. Genom att koppla
inkdpssystemet till avtalsdatabasen och supportportalen skapas en helhet dar
avtal, arenden och inkdp kan féljas upp samlat, vilket minskar risken for avvikelser
och forbattrar kontrollen dver externa relationer.

MFA. RBAC. Loggar. 6vervakning.

Se MFA. RBAC. Loggar. Overvakning. Férmageomréde 1.

Huvudférmaga 8. Hantera egendomsskydd, fysisk
sakerhet

Sakerstall att utrustning och anlaggningar ar skyddade mot skador, obehérig
atkomst och miljomassiga risker. Detta omfattar bade fysisk och miljomassig
sakerhet, inklusive att skapa sikra omraden déar informationstillgéangar finns.
Centrala servrar och natverksutrustning ska placeras i sarskilda IT-utrymmen
med restriktiv behdrighetstilldelning. Behovet av 6vervakning och larm i dessa
utrymmen ska identifieras och hanteras, och tilltrade ska registreras pa
individnivd med dokumentation som sparas enligt faststélld bevarandetid. Interna
regler ska finnas for hur mobil utrustning skyddas. Dessutom ingar redundans
och aterstalining av hardvara for att sdkerstélla driftsdkerhet och kontinuitet vid
incidenter. Malet &r att minimera risker och garantera att informationssystemets
fysiska komponenter ar robusta och skyddade.

SCB - Bilaga 3. Férmagor Sikra behandlingsmiljéer enligt EHDS, S2025/00975 (delvis). 45av 70



Krav i TEHDASZ2. M7.4:

o SPEs MUST have procedures in place to fully recover the SPE user
environment, including all critical data, configurations, and processing
outputs, from clean backups and restore normal operations following an
incident. The SPE provider SHOULD implement strategies for backup
management, disaster recovery, and crisis management.

o OPR-21. SPE Operator MUST have disaster recovery procedures in place
to restore the availability and integrity of the SPE services, including
critical system components, configurations, and platform-level
functionality, from clean backups, and to resume normal service
operations following an incident.

o OPR-24. The SPE Operator MUST implement strategies for backup
management, disaster recovery, and crisis management.

7. Hantera egendomsskydd, fysisk sakechet

T PR Datatial

N\ S
Fysisk
sskerhetsansvarig P
asenvices g) sservices a
- Distribuerade kassaskip Datacenter - Geografisk
Q | for HSM pycklar&rolier spridning
x | *Nad access*
A |
Fastigh
’ ratverk SOC& IT-SAK
frasteuktu g
services 8]
Larm &
Inpasseringssystem

Férmagor:

Hantera fysiskt skydd av informationssystem. Redundans och &terstillning av
hardvara.

Sakerstall att utrustning och anlaggningar ar skyddade mot skador, obehdrig
atkomst och miljomassiga risker. Detta omfattar bade fysisk och miljomassig
sakerhet, inklusive att skapa sidkra omraden déar informationstillgéngar finns.
Centrala servrar och natverksutrustning ska placeras i sarskilda IT-utrymmen
med restriktiv behdrighetstilldelning. Behovet av dvervakning och larm i dessa
utrymmen ska identifieras och hanteras, och tilltrade ska registreras pa
individnivd med dokumentation som sparas enligt faststélld bevarandetid. Interna
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regler ska finnas for hur mobil utrustning skyddas. Dessutom ingdr redundans
och &terstalining av hardvara for att sakerstélla driftsakerhet och kontinuitet vid
incidenter.

Roller:
Fysisk sékerhetsansvarig.

Har ansvar for att skydda organisationens informationssystem och byggnader
mot fysiska hot och intrang. Rollen omfattar att implementera och Gvervaka
accesskontroller, sakerstalla att 6vervakningssystem fungerar effektivt samt
hantera skydd mot brand, sabotage och andra miljomassiga risker. Fysisk
sakerhetsansvarig arbetar med att skapa sdkra omraden for kritisk IT-utrustning,
uppratthalla rutiner for tilltradesregistrering och larm, samt samordna atgarder for
att minimera risken for obehdrig atkomst och skador. Malet ar att garantera en
robust fysisk sakerhetsmiljo som stddjer verksamhetens kontinuitet och sakerhet.

Fastighetsansvarig.

Ansvarar for byggnadens sakerhet och driftmiljo for att stodja verksamhetens
kontinuitet och skydda kritiska system. Rollen omfattar hantering av
sakerhetssystem, brandskydd och lassystem for att férebygga intrang och
skador. Dessutom ingar ansvar for redundanta el- och kylsystem som sakerstaller
stabil drift av IT-utrustning och andra tekniska installationer.

IT-driftchef/ Infrastrukturansvarig.

Ansvarar fér redundans och aterstalining av hardvara. Ser till att datacenter,
natverk och kritiska system har backup, failover och disaster recovery-planer.

IT-stod:
Distribuerade kassaskap for HSM nyckiar.

Distribuerade kassaskap for HSM-nycklar och roller med stdd for “nédaccess” ar
en viktig komponent inom egendomsskydd och fysisk sakerhet. De majliggor
saker lagring och atkomst av kryptografiska nycklar och behdrigheter, samtidigt
som de minimerar risken for obehdrig anvandning. Funktionen fér nédaccess
sakerstaller att organisationen kan agera snabbt vid incidenter eller systemfel,
utan att kompromissa med sakerheten. Genom att anvanda distribuerade
I6sningar okar redundansen och tillgangligheten, vilket starker det dvergripande
skyddet av kritisk infrastruktur.

Diversifierade och operatérsoberoende WAN och Internetanslutningar.
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Diversifierade och operatdrsoberoende WAN och internetanslutningar ar en viktig
del av egendomsskydd och fysisk sakerhet. Genom att anvanda flera oberoende
natverksleverantorer och tekniker minskar risken for avbrott och 6kar
tillgangligheten till kritiska system, inklusive HSM-nyckelhantering och
nddaccesslosningar. Detta starker organisationens motstandskraft mot bade
tekniska fel och riktade attacker, och sdkerstéller att sakerhetsfunktioner forblir
atkomliga aven vid stérningar i enskilda natverk.

Datacenter - Geografisk spridning.

Datacenter med geografisk spridning ar en viktig del av robust fysisk
informationssakerhet. Nar dessa uppfors enligt MSB:s Vagledning for fysisk
informationssakerhet i it-utrymmen sakerstalls att de uppfyller krav pa skydd mot
brand, inbrott, vattenlackage och andra fysiska hot. Geografisk spridning minskar
risken for total driftstérning vid lokala incidenter och majliggor redundans,
kontinuitet och saker atkomst till kritiska system och nyckelhantering, dven vid
kris eller nddaccess.

Larm och inpasseringssystem.

Larm- och inpasseringssystem ar centrala komponenter i fysisk sakerhet och
egendomsskydd. De kontrollerar och loggar atkomst till kdnsliga utrymmen,
inklusive datacenter och HSM-kassaskap, vilket minskar risken for obehérig
atkomst. Genom att integrera dessa system med 6vriga sdkerhetslosningar, som
nddaccess och geografiskt spridda datacenter, starks den dvergripande
sakerhetsnivan och mojliggor snabb respons vid incidenter.

MFA. RBAC. Overvakning.

Se MFA. RBAC. Loggar. Overvakning. Férmageomrade 1.

Huvudférmaga 9. Hantera saker utveckling och design

Hantera saker utveckling och design innebar att sakerstalla att IT-sakerhet
integreras i hela livscykeln for systemutveckling och underhall. Sékerheten ska
byggas in fran bérjan och inte l1dggas till som en avslutande atgéard. Detta
omfattar att definiera tydliga sakerhetskrav for nya system i enlighet med
gallande regelverk och att stalla krav under utvecklingsprocessen for att
garantera att systemet uppfyller bade funktionella och sdkerhetsmassiga behov.
Vidare ingér att sdkerstalla anvandning av sakra utvecklingsmetoder, inklusive
kodgranskning, testning och hantering av sarbarheter. Malet ar att skapa robusta
och fortroendevarda system som motstar hot och uppfyller organisationens
sakerhetskrav.
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Krav i TEHDASZ2. M7.4: OPR-13. SPE Operator MUST maintain policies to ensure
security around procurement systems and development and operation of
systems.

Férmagor:
Analysera applikations och infrastrukturlandskap.

Analysera applikations- och infrastrukturlandskapet innebar att skapa en
helhetsbild av organisationens systemmiljo for att sakerstalla att den ar effektiv,
saker och skalbar. Som arkitekt eller utvecklare handlar det om att kartlagga
befintliga applikationer, integrationer och tekniska plattformar, samt identifiera
beroenden och risker. Analysen omfattar att bedéma sédkerhetsnivaer och hur val
I6sningarna stddjer verksamhetens mal. Syftet ar att skapa en robust och
framtidssaker arkitektur som mojliggor sékerhet, innovation och minimerar
komplexitet.

Kravstilla teknikutveckling ur ett sdkerhetsperspektiv.

Krav i TEHDASZ2. M7.4: Technical Interoperability (TIR) requirements.
Driva utvecklingsprojekt.

Hantera utvecklings-, test- och utbildningsmiljéer.

Sékra overldmning till drift och forvaltning.

Krav i TEHDAS2. M7.4: OPR-15. SPE Operator SHOULD adopt a release and
deployment management process.

Roller:
Sékerhetsarkitekt/Ldsningsarkitekt.

Ansvarar for den 6vergripande designen av system och I6sningar med fokus pa
sakerhetsprinciper, krav och styrning. Rollen innebar att utforma
sdkerhetslosningar pa systemniva, inklusive mekanismer for autentisering,
auktorisering och dataskydd. Sakerhetsarkitekten sakerstaller att sdkerhetskrav
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integreras i bade affarsprocesser och IT-strategier, och att hela systemets
arkitektur ar sdker — fran integrationer till enskilda komponenter. Dessutom
hanteras sdkerhetsprinciper pa organisationsniva for att skapa en enhetlig och
robust sakerhetsram som stodjer efterlevnad av regelverk.

Sakerhetsarkitekt for mjukvara.

Sakerhetsarkitekten for mjukvara ansvarar for att sakerstélla att applikationer
utvecklas enligt etablerade sakerhetsprinciper och metoder. Rollen omfattar att
definiera och implementera sakra utvecklingsmetoder, anvanda verktyg for
kodanalys och genomféra omfattande testning for att identifiera och atgarda
sarbarheter. Sakerhetsarkitekten genomfor kodsakerhetsgranskningar och ser till
att utvecklingen foljer principer som inputvalidering, kryptering och saker
autentisering.

Sékerhetsarkitekt for hardvara och infrastruktur.

Ansvarar for att designa och implementera en saker IT-infrastruktur som skyddar
organisationens system och data. Rollen omfattar att utforma I6sningar for
natverkssakerhet, inklusive brandvaggar, VPN, IDS/IPS och molnsakerhet, samt
att sakerstalla korrekt konfiguration av molnplattformar enligt etablerade
sakerhetsstandarder. Sakerhetsarkitekten implementerar skydd for servrar,
natverk och datacenter, och hanterar sakerhetsatgarder som
natverkssegmentering, kontroll av trafikfléden och intrangsskydd.

Testledare.

Testledaren ansvarar for att utforma och leda teststrategier som sakerstaller att
sakerhetsaspekter integreras i hela testprocessen. Rollen omfattar att designa
strategier som inkluderar hotmodellering, riskbaserad testning och kravsparning,
samt att leda testteam i planering och genomférande av sdkerhetstester sdsom
penetrationstester, fuzzing och kodgranskning. Testledaren sakerstaller att
testning av sakerhetsfunktioner ar kopplad till affarsprocesser och regulatoriska
krav i samarbete med verksamhetsarkitekten. Dessutom ingér ansvar for testning
av natverk, servrar och infrastrukturella komponenter med fokus pa sékerhet,
samt att utfora tester i molnmiljoer, exempelvis IAM-konfigurationer,
datakryptering och sakerhetsloggning. Rollen omfattar aven att identifiera
sarbarheter i natverksinfrastruktur och sikerstélla att dessa atgardas.

Release manager.

Ansvarar for att sakerstalla att alla sdkerhetskrav ar uppfyllida innan en release
godkanns. Rollen omfattar att kontrollera att sakerhetstester ar genomférda och
dokumenterade, samt att eskalera eventuella sakerhetsrisker som upptacks
under releaseplaneringen. Release Manager dokumenterar alla
sakerhetsrelaterade beslut, godkannanden och testresultat for att skapa
sparbarhet och uppfylla compliance-krav. Dessutom sikerstalls att releasen ar
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fullt sparbar ur ett regulatoriskt perspektiv, vilket bidrar till en siker och
kontrollerad leveransprocess.

IT-stod:
Gitinkl. tools (t.ex. Ops).

Git &r ett versionshanteringssystem som anvands for att spara andringar i kod
och mojliggdra samarbete mellan utvecklare. Det fungerar som en central kalla for
kodhistorik och mgjliggoér parallell utveckling via grenar. Git anvands ofta
tillsammans med plattformar som GitHub, GitLab eller Bitbucket, dar kod kan
lagras, granskas och distribueras. | moderna DevOps och GitOps-miljéer anvands
Git aven for att styra infrastruktur och applikationsdrift, dar andringar i kod
automatiskt kan trigga bygg, test och utrullning via Cl/CD-pipelines. Genom att
integrera verktyg for kodskanning och sakerhet blir Git en viktig del i att
uppratthalla bade kvalitet och sakerhet i utvecklingsprocessen.

Miljéindelning.

Vid utveckling och test delas IT-miljon ofta in i olika faser for att sakerstalla
kvalitet och kontroll. Vanliga miljder inkluderar utvecklingsmiljo, dar kod skrivs och
testas av utvecklare; testmiljo, dar funktioner verifieras och kvalitetssakras;
staging miljo, som speglar produktion och anvands for slutgiltiga tester; samt
produktionsmiljo, dar systemet ar i drift fér anvandare. Denna indelning mojliggor
strukturerad hantering av kod, sikerhet, prestanda och férandringar innan de nar
slutanvandare.

Huvudférmaga 10. Hantera omvarldsbevakning och
risker

Organisationen ska kontinuerligt bevaka omvarlden for att identifiera nya hot,
sarbarheter och regulatoriska férandringar som kan paverka sakerheten. Detta
innefattar att folja nationella och internationella sékerhetsvarningar, delta i
relevanta natverk och analysera trender inom cybersakerhet. Riskhantering ska
integreras i verksamheten genom att regelbundet uppdatera riskanalyser,
prioritera atgarder och dokumentera risker i ett riskregister. Syftet &r att proaktivt
minska sannolikheten for incidenter och sakerstalla att organisationen ar
forberedd pa férandringar i hotbilden.

SCB - Bilaga 3. Férmagor Sikra behandlingsmiljéer enligt EHDS, S2025/00975 (delvis).

51av70



Krav i TEHDASZ2. M7.4: EHDSR-15. SPE TOMs MUST undergo risk assessments.

Férmagor:

Hantera tillgangsregister.

Hantera tillgdngsregister innebar att uppratthalla en strukturerad och aktuell
oversikt 6ver organisationens informationstillgdngar. Detta omfattar
tillgédngsforvaltning och inventering av alla relevanta tillgangar, inklusive system,
applikationer, data och hardvara. Arbetet innefattar att sammanstélla klassade
informationstillgdngar enligt faststallda sdkerhetsnivaer och att definiera regler
for acceptabel anvandning av dessa tillgangar. En central del &r att skapa och
forvalta ett register 6ver skyddsvarda tillgangar, vilket ger en grund for
riskhantering, sdkerhetskontroller och regelefterlevnad. Malet ar att sakerstélla
sparbarhet, kontroll och skydd av organisationens mest kritiska resurser.

Hantera riskregister.

Hantera riskregister innebar att systematiskt identifiera, dokumentera och folja
upp risker som &r kopplade till organisationens informationstillgangar. Arbetet
omfattar att sammanstalla ett strukturerat register éver dessa risker, inklusive
beddémning av sannolikhet, konsekvens och prioritet. Utifran analysen skapas en
prioriterad atgardslista som ligger till grund for riskreducerande aktiviteter och
beslut. Syftet ar att ge en tydlig oversikt dver risklandskapet, méjliggdra
sparbarhet och sakerstalla att riskhanteringen ar integrerad i organisationens
styrning och sakerhetsarbete.

Identifiera och analysera hot och sikerhetsrisker (Information).

Identifiera och analysera hot och sdkerhetsrisker (Tekniskt
sarbarhetsperspektiv).

Genomfora riskbedémningar och sarbarhetsanalyser (Gemensam)
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Krav i TEHDASZ2. M7.4: OPR-14. SPEs SHOULD adopt change management
process with impact and risk Assessment.

Hantera och atgardsplanera (Gemensam,).

Krav i TEHDASZ2. M7.4: EHDSR-16. HDABs MUST ensure that SPE TOMs audiits
are carried out and that risk assessments lead to risk mitigations.

Roller:
Analytiker for hotbildsbevakning och omvaérldsbevakning.

Ansvarar for att folja och analysera externa trender, hot, tekniska férandringar
och regelverk for att ge strategiskt underlag till organisationens sakerhetsarbete.
Rollen omfattar insamling och analys av information om cyberhot, aktérer och
sarbarheter, samt bevakning av sékerhetsincidenter och trender bade internt och
externt. Analytikern identifierar och beddmer risker kopplade till
omvarldsférandringar, exempelvis nya lagkrav eller tekniska hot, och sakerstaller
att organisationen foljer aktuella regelverk som GDPR, NIS2 och ISO-standarder.
Arbetet inkluderar dven bredare omvérldsanalys, sdsom geopolitik,
marknadstrender och teknikutveckling, for att ge en helhetsbild av
risklandskapet.

Riskansvarig.

Leder organisationens riskhanteringsprocess och ansvarar for att risker
identifieras, beddms och hanteras pa ett strukturerat satt. Rollen omfattar att
genomféra riskbedémningar, uppratthalla ett riskregister och ta fram prioriterade
atgardsplaner. Riskansvarig hanterar sarskilt risker kopplade till
informationssakerhet, inklusive klassificering och skydd av data, och ser till att
dessa integreras i affarsprocesser och IT-strategier i ndra samarbete med
verksamhetsarkitekten. Mélet &r att skapa en proaktiv riskkultur som minimerar
hot mot verksamheten och sakerstéller efterlevnad av regelverk.

Verksamhetsansvarig.
Identifierar och hanterar risker inom sitt omrade.
IT-forvaltningsansvarig.

Identifierar och hanterar risker inom sitt omrade.

IT-stod:

CVE: Common Vulnerability and Exposures prenumeration.
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En CVE-prenumeration innebar att man automatiskt far information om nya kanda
sarbarheter i mjukvara och system. CVE ar en global standard for att identifiera
och namnge sakerhetsbrister. Genom att prenumerera pa CVE-uppdateringar via
e-post, RSS eller API kan organisationer snabbt bli medvetna om nya hot och
vidta atgérder, som att uppdatera system eller blockera sarbara komponenter.
Det ar en viktig del i ett proaktivt sakerhetsarbete och anvands ofta tillsammans
med sarbarhetsscanning och patchhantering.

ODA: On Demand Assessment.

ODA (On Demand Assessment) ar en metod eller tjanst for att snabbt och vid
behov utvardera sakerhetslaget i ett system, en applikation eller en infrastruktur.
Det kan inkludera sarbarhetsskanning, konfigurationsgranskning eller
identitetsanalys ofta kopplat till prenumerationer pa t.ex. CVE eller andra
hotkallor. | kombination med tidigare namnda komponenter som loggar,
Overvakning och identitetssystem, ger ODA en flexibel och situationsanpassad
sakerhetskontroll som kan anvandas vid férandringar, incidenter eller
regelbundna kontroller.

MITREATTE&CK.

MITRE ATT&CK &r en 6ppen kunskapsbas som beskriver taktiker, tekniker och
metoder som angripare anvander vid cyberattacker. Den anvands av
sakerhetsteam for att forstd, upptacka och forsvara sig mot hotaktérer genom att
kartlagga attacker mot en strukturerad modell. ATT&CK hjalper organisationer att
identifiera svagheter, forbattra detektering och planera motatgarder, ofta i
kombination med loggning, dvervakning och hotanalys.

Anldggningsregister.
Ett register med detaljer om installationer, underhallsplaner och livscykeldata.
Verksamhetsstod Primdrt VP och Risk.

Verksamhetsstod for VP (Verksamhetsplanering) och Risk omfattar digitala
verktyg och processer som hjalper organisationer att planera, folja upp och
hantera mal, aktiviteter och risker. Inom VP anvands stddet for att strukturera
strategier, bryta ner mal till konkreta dtgarder och félja upp resultat. Inom
riskhantering anvands det for att identifiera, bedéma, dtgéarda och 6vervaka risker
som kan paverka verksamheten. Tillsammans ger verksamhetsstddet en samlad
overblick och styrning som starker beslutsfattande, efterlevnad och kontinuerlig
forbattring.

MFA. RBAC. Loggar. Overvakning.

Se MFA. RBAC. Loggar. Overvakning. Férmageomréde 1.
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Huvudformaga 11. Hantera efterlevnad och revision

Sakerstall efterlevnad av relevanta lagar och férordningar. Genomfor
regelbundna sakerhetsgranskningar och revisioner.

Kravi TEHDASZ2. M7.4:

o EHDSR-15. SPE TOMs MUST undergo risk assessments.

o OPR-5. SPEs MUST undergo regular internal and external security audits.

o FHDSR-14. Reqular internal and external security audits MUST be done
on SPE.

Férmagor:
Intern granskning och revision.
Krav i TEHDAS2. M7.4:

o EFHDSR-14. Regular internal and external security audits MUST be done
on SPE TOMs.

o OPR-6. SPE Operator MUST undergo regular internal and external
security audits to assess compliance with security, data protection, and
operational requirements.

Extern granskning och revision.
Krav i TEHDAS2. M7:

e EFHDSR-14. Regular internal and external security audits MUST be done
on SPE TOMs.

o  EFHDSR-16. HDABs MUST ensure that SPE TOMs audits are carried out
and that risk assessments lead to risk mitigations.

o OPR-6. SPE Operator MUST undergo regular internal and external
security audits to assess compliance with security, data protection, and
operational requirements.

Roller:

Compliance Officer / Sdkerhetsrevisor.
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Sakerstaller att organisationen féljer lagar, regler och standarder (t.ex. GDPR, ISO
27001).

Krav i TEHDASZ2. M7.4: OPR-9. The SPE operator SHOULD assign a Compliance
Officer or designate responsibilities to ensure adherence to legal, ethical, and
technical obligations.

Revisionsledare / Koordinator.
Verksamhetsansvarig.

Extern revisor.

IT-stod:
CMS: Compliance management system.

CMS (Compliance Management System) ar ett system som hjalper organisationer
att folja lagar, regler och interna policyer. Det dvervakar efterlevnad,
dokumenterar atgarder och identifierar risker kopplade till exempelvis dataskydd,
informationssakerhet och verksamhetskrav. CMS kan integreras med andra
sakerhetssystem som CSPM, PAM och sarbarhetsskanning for att ge en
helhetsbild av organisationens sakerhets- och regelefterlevnad.

MFA. RBAC. Loggar. Overvakning.

Se MFA. RBAC. Loggar. Overvakning. Férmageomrade 1.
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Huvudférmaga 12. Ledning och styrning av saker miljo

Integrera informationsséakerhet i organisationens arbete med affarskontinuitet
och krishantering. Detta innebar att sakerhetsaspekter ska vara en naturlig del av
Business Continuity Management (BCM) och att kontinuitetsplaner utformas for
att skydda kritiska tillgangar, inklusive information, system och infrastruktur.
Arbetet omfattar att definiera roller och ansvar, sakerstalla att sakerhetskrav ar
inbyggda i processerna och att planer regelbundet testas genom 6vningar och
scenarier for att verifiera effektiviteten. Planerna ska uppdateras vid férandringar
i verksamheten, tekniken eller hotbilden. Uppratta och férvalta en compliance-
modell for samtliga IT-komponenter. Syftet ar att skapa en robust och saker miljé
som kan uppratthalla funktionalitet dven vid incidenter, stérningar eller kriser.

Krav i TEHDAS2. M7.4: EHDSR-17. When SPEs mentioned in the EU Data Act are
used for EHD, EHDS rules and requirements MUST be followed.

11. Ledning och

Férmagor:
Ledning och styrning av HDAB/SPE. Samordning av roller och ansvar.

Organisation av informationssakerhet, roller och ansvar. Definiera och férdela
sakerhetsansvar. Sakerstalla samordning mellan olika delar av organisationen.
Uppratta och forvalta en compliance-modell for samtliga IT-komponenter.

Kravi TEHDASZ2. M7.4:

o The SPE operator SHOULD assign a Compliance Officer or designate
responsibilities to ensure adherence to legal, ethical, and technical
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obligations. The organisation of the SPE MUST have an operating
information security management system (ISMS).

o OPR-8. The SPE operator MUST maintain up-to-date documentation of
all relevant technical, organisational, and security processes.

e OPR-10. SPE Operator MUST have an operating information security
management system (ISMS).

o OPR-12. SPE operators MUST conduct reqular Data Protection Impact
Assessments (DPIASs).

Utveckla och implementera sdkerhetspolicyer och rutiner.

Policyutveckling: Uppréatta och underhalla policyer for informationssakerhet.
Policygranskning: Granska och uppdatera regelbundet policyer for att sakerstalla
att de forblir relevanta.

Krav i TEHDASZ2. M7.4: OPR-13. SPE Operator MUST maintain policies to ensure
security around procurement systems and development and operation of
systems.

Utbildning. Kompetenshantering.
Kravi TEHDAS2. M7.4:

o OPR-23. Health data users, HDAB staff and SPE Operator staff who
interact with the SPE MUST receive detailed, role-specific information or
training covering health data processing, EHDS compliance requirements
and security best practices coming from GDPR.

o OPR-32. SPE Operator support staff SHOULD be trained in information
security and privacy procedures, with roles and responsibilities clearly
defined.

Roller:
Sakerhetschef.

Sakerhetschefen har det 6vergripande ansvaret fér organisationens
sakerhetsarbete, vilket omfattar fysisk sakerhet, egendomsskydd,
sakerhetsskydd samt informations- och cybersakerhet. Rollen innebar att
sakerstalla att policys, riktlinjer och rutiner finns pé plats och efterlevs, inklusive
skydd av anlaggningar och utrustning. Sékerhetschefen har aven det
overgripande ansvaret for sakerhetsskydd, vilket innefattar personalsakerhet och
genomférande av sakerhetsprévningar. Syftet ar att skapa en heltackande
sdkerhetsstruktur som skyddar organisationens tillgangar, manniskor och
information mot hot och risker.

IT-sdkerhetschef.
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IT-sakerhetschefen har det 6vergripande ansvaret for organisationens IT-miljo ur
ett sakerhetsperspektiv. Rollen omfattar att sakerstalla att IT-infrastrukturen,
system och applikationer ar skyddade mot cyberhot och att sakerhetskrav
integreras i alla IT-processer. IT-sakerhetschefen leder arbetet med att utveckla
och implementera sakerhetspolicys, 6vervaka efterlevnad av regelverk och
hantera incidenter.

Informationsséakerhetsansvarig (C/SO).

Informationssakerhetsansvarig (CISO) har det 6vergripande ansvaret for
organisationens informationssakerhet och fungerar som strategisk ledare for
sakerhetsarbetet. Rollen omfattar att utveckla och implementera
sakerhetsstrategier, policyer och program som skyddar organisationens
informationstillgdngar. CISO tolkar och omsatter regelverk som GDPR, NIS2 och
ISO 27001 till praktiska atgarder och sakerstéller efterlevnad. En viktig del &r att
definiera sakerhetskrav for leverantorer och delta i riskbeddmningar samt
sakerhetsgranskningar av tredjepart. Rollen samordnar aven arbetet med IT-
sakerhet for att skapa en heltackande sakerhetsstruktur.

Sakerhetsarkitekt / IT-sdkerhetsarkitekt.

Ansvarar for att designa och implementera sakerhetslésningar som foljer
organisationens policyer, regelverk och best praxis. Rollen innebar att skapa en
sakerhetsarkitektur som técker hela IT-miljon, fran natverk och system till
applikationer och integrationer. Sakerhetsarkitekten arbetar nara
verksamhetsarkitekter och IT-arkitekter for att sakerstélla att sékerhetskrav
integreras i bade affarsprocesser och tekniska l6sningar.

Informationssakerhetsspecialist / IT-sdkerhetsspecialist.

Ansvarar for att genomfora riskanalyser och sakerhetsgranskningar for att
identifiera sarbarheter och hot mot organisationens informationstillgangar. Rollen
omfattar att implementera sakerhetsrutiner och félja upp att dessa efterlevs i
praktiken. Specialisten arbetar nara andra IT- och sakerhetsfunktioner for att
sakerstalla att tekniska och organisatoriska skyddsatgarder ar effektiva och
uppdaterade. Minska risker, starka motstandskraft mot cyberhot och sékerstalla
att verksamheten foljer gallande regelverk och interna policyer.

Dataskyddsombud (DPO - Data Protection Officer).

Specifikt ansvar for att organisationen foljer dataskyddsforordningen (GDPR).
Arbetar med policyer och rutiner kring personuppgifter.

Risk Manager / Riskanalytiker.

Risk Manager / Riskanalytiker ansvarar for att identifiera, analysera och bedéma
risker kopplade till informations- och IT-sakerhet. Rollen innebar att kartlagga hot
och sarbarheter, bedéma sannolikhet och konsekvens, samt féresla atgarder for
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riskreducering. En central del ar att koppla sakerhetsrisker till affarsrisker for att
sakerstélla att riskhanteringen stédjer organisationens strategiska mal.
Riskanalytikern arbetar nara verksamhetsarkitekter och IT-sakerhetsfunktioner
for att integrera riskhantering i processer, projekt och styrning.

Juridik / Compliance Officer /Regulatorisk specialist.

Fokuserar pa efterlevnad av lagar och regler. Analyserar och tolkar externa
kravstallningar och sakerstaller att organisationen foljer dem. Sakerstaller att
leverantorer foljer regelverk. Samverkar vid revisioner och kontroller.

Kommunikator.
Ekonomiansvarig.
Verksamhetsarkitekt.

Sakerstaller att verksamhetens mal och processer tillsammans med IT-stod ar i
linje. En tvarfunktionell funktion med bade affars- och teknikfokus. Har
helhetsperspektiv pa styrning, formagor, informationsfloden och strategisk
utveckling.

o Sakerstall att sdkerhetsstrategier integreras i verksamhetsarkitekturen
(tillsammans med CISO). Strategisk sakerhet, policyer, styrning.

e Anpassa tekniska sakerhetsldsningar till verksamhetens behov och
arkitektur (tillsammans med sakerhetsarkitekt). Design av
sakerhetslosningar.

e Tolka krav som péverkar verksamhetsprocesser och arkitektur
(tillsammans med Juridik). Efterlevnad av regelverk.

e Implementera rutiner som stodjer verksamhetsarkitekturens
sakerhetskrav (tillsammans med informationssakerhetsspecialist).
Operativt sakerhetsarbete.

e |dentifiera risker kopplade till verksamhetsforandringar och arkitektur
(tillsammans med risk manager). Riskbedémning och hantering.

o Sakerstalla att dataskydd integreras i informationsfloden och processer
(tillsammans med dataskyddsombud). GDPR och
personuppgiftshantering.

IT-stod:
Complaience modell for alla komponenter

Compliance-modell for IT-komponenter. Ett verktyg eller ramverk som
sakerstaller att alla IT-resurser (t.ex. servrar, applikationer, natverksenheter) foljer
interna och externa krav.

e Regelverk (t.ex. GDPR, ISO 27001, NIS2)
e Sakerhetspolicyer
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e Standardiserade konfigurationer
e Licensvillkor

Krav i TEHDASZ2. M7.4: Technical Interoperability requirements. TIR-1 ... 36.

Riskanalys

Om SPE:s verksamhetsarkitektur inte hanterar de definierade formageomrédena
korrekt uppstar brister i lagstadgad efterlevnad, vilket kan leda till hdga
sanktioner och att fortroendet for HDAB aventyras.

Bland de grundldggande principerna i dataskyddsférordningen ingar att
personuppgifterna ska skyddas, till exempel s att inte obehdriga far tillgang till
dem och sé att de inte forloras eller forstors. Man ska ocksa kunna visa att man
lever upp till dataskyddsforordningen och hur man gor det.
Integritetsskyddsmyndigheten (IMY) utovar tillsyn och det kan bli aktuellt med
varning, reprimand, forbud eller sanktionsavgift nar man bryter mot
dataskyddsforordningen.

Flera myndigheter utovar tillsyn och far fatta beslut om att ta ut en
sanktionsavgift till féljd av en Gvertradelse av de skyldigheter som avses i
cybersakerhetslagen och cybersakerhetsforordningen.
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1. Risker och konsekvenser om formagorna inte
hanteras korrekt, baserat pa kraven fran EHDS, GDPR,
NIS2 och SPE-specifikationerna.

Huvudférmaga 1. Hantera personalsakerhet
RISK: Obefogad atkomst och dataexponering (intern risk).

Kansliga data kan exponeras for obehdriga anvandare om personalens lamplighet
Inte har verifierats genom sakerhetskiassning och bakgrundskontroller, eller om
atkomstrattigheter inte dras in vid rollbyte/avsiut.

Huvudférmaga 2. Hantera identiteter, autentisering och auktorisation
RISK: Forlust av sparbarhet och revisionsférmaga.

Organisationen misslyckas med att fora identifierbara loggar, vilket gor det
omdyjligt att verifiera eller granska aktiviteter. Detta leder till bristande
ansvarsskyldighet vid incidenter.

Huvudférmaga 3. Hantera krypterad digital kommunikation
RISK: Avlyssning och datalackage under éverforing.

Kénsliga data exponeras eller manipuleras om Kryptering i vila och under
overforing inte upprétthalls, eller om externa anvéndare inte identifieras med
Stark autentisering.

Huvudférmaga 4. Hantering av IT-sdkerhet och cybersikerhet
RISK: Dataintrang och hoga sanktionsavgifter.

Brist pd robusta sakerhetsatgarder (branavaggar, IDS/IPS) resulterar i obehdrig
atkomst, modifiering eller borttagning av kanslig information.

Bristande incidentrapportering leder till att HDAB och myndigheter inte notifieras i
tid. Hoga sanktionsavgifter kan utdémas om NIS2-kraven inte efterlevs.

Huvudférmaga 5. Hantera IT-forvaltning och driftsikerhet
RISK: Driftstorningar och dataférlust/aterstéliningsfel.

System kan inte snabbt Sterstallas fran rena backuper efter en incident, vilket
dventyrar kontinuiteten. Systemfel kan uppsta pa grund av bristande
patchhantering eller okontrollerad forandringshantering. Juridisk non-compliance
om EHD inte raderas eller gors oaterkallelig inom sex manader efter att
datatillstandet lopt ut.

Huvudfdrmaga 6. Hantera leverantoérer och tredjepartsrisker
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RISK: Kompromettering via leverantorskedjan.

Om SPE Operatdren inte begransar och overvakar underleverantorer med hoga
behdrigheter kan dessa externa parter obehdrigt 1a tillgang til eller behandla
hélsodata.

Huvudférmaga 7. Hantera egendomsskydd, fysisk sikerhet
RISK: Fysisk kompromettering och totalt avbrott.

Bristande fysisk sdkerhet i datacenter kan leda till att kritisk hardvara eller
Infrastruktur skadas av brand, inbrott eller sabotage, vilket leder till
systemavbrott.

Huvudférmaga 8. Hantera saker utveckling och design
RISK: Inbyggda sarbarheter.

System och applikationer utveckias och implementeras med sékerhetsbrister om
sdkerhet inte byggs in fran borjan i designen.

Huvudférmaga 9. Hantera omvarldsbevakning och risker
RISK: Strategisk riskexponering.

Organisationen misslyckas med att identifiera nya hot, sarbarheter eller
regelverksforandringar (t.ex. kring NISZ2). Riskbedémningar genomfdrs, men leder
inte till nédvandiga/aktuella atgarder.

Huvudférmaga 10. Hantera efterlevnad och revision
RISK: Brist pa bevisbar efterlevnad.

Inga regelbundna interna och externa revisioner genomfors, vilket gor det
omodyjligt att bedoma huruvida SPE uppfyller sékerhets, dataskydds och operativa
Krav.

Huvudférmaga 11. Ledning och styrning av sidker milj6é
RISK: Organisatoriskt misslyckande och brist pa ansvarsskyldighet.

Organisationen saknar ett fungerande ledningssystem for informationssdkerhet
(ISMS), vilket ar grundldggande. Regelbundna konsekvensbedomningar
avseende dataskydd genomfors inte, vilket bryter mot lagkravet.

Huvudférmaga 12. Bearbetningsyta for externa anvandare

RISK: Datamissbruk och datalackage.
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SPE misslyckas med att snabbt stoppa atkomst och bearbetningsaktiviteter nar
missbruk eller dataintrang identifieras. Férsenad rapportering till HDAB vid
incidenter.

1.1 Prioriterad risklista for bristande hantering av SPE-
formageomraden

KRITISKA RISKER (Grundldggande efterlevnad och fortroende). Risker i formagor
direkt kopplade till lagkraven om sparbarhet, radering och organisatorisk
legitimitet. Ett misslyckande har undergriver hela SPE-konceptet.

Huvudférmaga 2. Identiteter, Autentisering & Auktorisation

Forlust av sparbarhet och revisionsférmaga. Loggar som identifierar aktren kan
inte garanteras eller sparas i minst ett ar. Anvandare kan inte identifieras med
stark autentisering.

EHDS (EHDSR-6, EHDSR-7, EHDSR-8, EHDSR-5). Utan loggning och stark
autentisering ar revision omojlig och EHDS-kraven ar brutna.

KRITISK RISK #1
Huvudférmaga 5. IT-forvaltning och driftsiakerhet

Juridisk non-compliance vid avveckling och dataférlust. Organisationen
misslyckas med att radera eller gora all EHD oéterkallelig inom sex ménader efter
att datatillstandet 16pt ut, inklusive backupkopior.

EHDS (OPR-5). Direkt brott mot krav pa dataavveckling efter tillstandstidens slut.
Samt risk for systemavbrott utan aterstalining frén "rena backuper".

KRITISK RISK #2
Huvudférmaga 10. Efterlevnad och revision

Brist pa bevisbar efterlevnad. Inga regelbundna interna eller externa revisioner
genomfors for att beddma efterlevnad av sékerhets, dataskydds och operativa
krav.

EHDS (EHDSR-14, OPR-6). SPE-miljon forlorar sin tillit eftersom efterlevnad inte
kan bevisas.

KRITISK RISK #3

Huvudfdrmaga 11. Ledning och styrning av sdker miljo
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Organisatoriskt misslyckande och brist pa ansvarsskyldighet. Organisationen
saknar ett fungerande Ledningssystem for informationssakerhet (ISMS) och att
konsekvensbeddmning avseende dataskydd inte utfors regelbundet.

GDPR (OPR-12), ISO 27001 (OPR-10). Bristande styrning och ledningsansvar
undergraver alla tekniska skydd.

KRITISK RISK #4
Huvudférmaga 12. Bearbetningsyta fér externa anvandare

Datamissbruk och obehoriga datauttag. SPE misslyckas med att snabbt stoppa
atkomst och bearbetningsaktiviteter nar missbruk eller dataintrang identifieras.
Personliga data kan laddas ner.

EHDS (OPR-20, EHDSR-13). Misslyckande med att begransa uttag av data ar ett
grundldggande brott mot hela sekundaranvandningsprincipen.

KRITISK RISK #5

HOGA RISKER (Cybermotstindskraft och datasekretess). Risker i férmagor
centrala for att skydda data i operativ drift och skydd mot yttre hot (NISZ).

Huvudférmaga 4. Hantering av IT-sdkerhet och cybersikerhet

Dataintrang och héga sanktionsavgifter. Brist pa robusta sakerhetsatgarder
(brandvaggar, kryptering, IDS/IPS) och otillrécklig incidentrapportering till HDAB
och relevanta myndigheter.

NIS2 Direktivet, EHDS (OPR-18, OPR-22). Den nya cybersakerhetslagen (NIS2)
medfor hogre sanktionsavgifter vid bristande efterlevnad. Fel i
incidenthanteringen riskerar boter och fértroendeforlust.

HOG RISK #6
Huvudférmaga 3. Krypterad digital kommunikation

Avlyssning och dataldackage under overforing. Kansliga data exponeras eller
manipuleras om de inte ar i skyddat format i vila och under 6verforing.

EHDS (SDR-3, SDR-4). Direkt brott mot kravet pa kryptering. Utan fungerande
Statlig e-legitimation pa hogsta tillitsniva (yttre beroende till SPE), kan stark
identifiering (EHDSR-5) inte garanteras.

HOG RISK #7

Huvudférmaga 9. Hantera omvarldsbevakning och risker
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Strategisk riskexponering utan atgérd. Riskbedémningar genomférs, men leder
inte till nddvandiga atgarder. Omvarldsbevakare och analytiker misslyckas med
att notera forandringar i regelverk som NIS2 och GDPR m.m.

EHDS (EHDSR-15, EHDSR-16). Riskhanteringsprocessen blir verkningslds och
organisationen utsatter sig for okdnda hot och regulatoriska brott.

HOG RISK #8

MEDELRISKER (Stédjande sakerhet och kontinuitet). Risker i formagan att stérka

organisationen inifrén och skydda mot fysiska hdndelser. Konsekvensen ér hog

men oftast sekundéara till KRITISK/HOG, kan i vissa fall mildras genom redundans.

Huvudférmaga 1. Hantera personalsikerhet

Obefogad dtkomst och dataexponering (intern risk). Personal som inte
genomgatt rollspecifik utbildning i GDPR/s3kerhet eller sdkerhetsklassning ges
atkomst till kansliga data.

Sakerhetsskyddslagen, GDPR (OPR-23). Risk for interna hot eller oavsiktlig
exponering av data (SPER-4).

MEDEL #9
Huvudférmaga 7. Hantera egendomsskydd, fysisk sikerhet

Fysisk kompromettering och totalt avbrott. Brist pa redundans och geografisk
spridning av datacenter eller avlyssning/intrang i sékra IT-utrymmen.

CER-direktivet, MSB V&gledning. Aventyrar kontinuitet (OPR-24) men
katastrofskydd finns ofta via backup.

MEDEL #10
Huvudférmaga 6. Hantera leverantérer och tredjepartsrisker

Kompromettering via leverantorskedjan. SPE Operatoren misslyckas med att
begransa antalet underleverantorer med hoga behoérigheter.

EHDS (OPR-2). Risk for att en extern part obehdrigt far tillgang till hdlsodata via
en opalitlig leverantor.

MEDEL #1171

LAGRE RISK (Proaktiv kvalitetssékring). Detta omréde &r viktigt for Iangsiktig
stabilitet och for att minska framtida risker, men dess misslyckande leder inte
omedelbart till ett brott mot EHDS:s operativa krav (OPR) utan snarare till
inbyggda sarbarheter.

Huvudférmaga 8. Hantera séker utveckling och design
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Inbyggda sarbarheter. System och applikationer utvecklas utan att sakerhetskrav
byggs in fran borjan, vilket leder till 5kade sarbarheter.

OPR-13. Brist pa sakerhetsarkitektur och kodgranskning, vilket riskerar
systemens langsiktiga hallbarhet.

De kritiska férmageomradena (2, 5, 10, 11 och 12) &r i prioritet, eftersom de ror
den obligatoriska juridiska strukturen (GDPR, EHDS) och SPE:s
existensberéttigande. Utan stark styrning och sparbarhet kan ingen méngd
teknisk sakerhet radda miljon fran sanktioner eller forlust av auktorisation.

2. Risker kopplade till Nationell Digital Infrastruktur

RISK: Avsaknad av 16sning for statlig e-legitimation med hogsta tillitsniva.

Utan en heltdackande I6sning for identitetsregistrering och certifikathantering
enligt EU:s reviderade elDAS-forordning riskerar Sverige att:

e Inte uppfylla EU:s krav pa nationella digitala identiteter.

e Forlora interoperabilitet med andra medlemsstater, vilket forsvarar
grénsoverskridande digitala tjanster.

o Skapa sakerhetsluckor vid identitetsverifiering och certifikatsutfaraning.

e Bristande sparbarhet i registreringsprocessen underminerar tillit och
réttssgkerhet.

RISK: Avsaknad av nationellt adressregister for saker krypterad kommunikation.

Utan ett centralt adressregister med verifierade adresser och certifikat riskerar
den digitala forvaltningen att:

e Kommunikationen mellan myndigheter och organisationer sker via osékra
eller inofficiella kanaler.

o Okad risk fér dataintréng, informationsldckage och man-in-the-middle-
attacker.

e Forsvérad identifiering av behdriga aktorer.

e Ineffektivitet och hdga kostnader for att uppratthalla saker
kommunikation pa egen hana.

RISK: Avsaknad av nationell kontaktpunkt (NCP) mot EU:s digitala infrastruktur.

Utan en fungerande NCP som kopplar svenska system till EU:s gemensamma
digitala infrastruktur riskerar Sverige att:
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Inte kunna delta fullt ut i europeiska digitala tianster och datautbyten.
Skapa hinder for interoperabilitet och standardisering mellan
medlemsstater.

Oka risken for felaktig autentisering och certifikathantering vid
grénsoverskridande kommunikation.
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Bilaga 1: Verksamhetsarkitektur for sakra behandlingsmiljoer (SPE).
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