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1. Rapportering till VINN eller KRITA

1.1 Allmant

SCB tillhandahaller en webbplats, bendamnd Indataportalen, dér
uppgiftslimnarna ldmnar sina uppgifter for rapportering till VINN
och KRITA. Uppgifter kan lamnas bade manuellt av
uppgiftslimnaren (av en rapportor) och automatiskt med hjilp av en
maskin till maskin 16sning (M2M). Uppgifterna som ska ldmnas
sammanstélls i en XML-fil som kontrolleras mot framtagna
filspecifikationer. Nér filen dr skapad hos uppgiftslamnaren ska den
rapporteras till SCB enligt den beskrivning som féljer i detta
dokument. Filens format kontrolleras vid uppladdning mot ett
specifikt XML-schema.

Denna handledning avser anvisningar for maskin-till-maskin-
lésningen.

1.2 Terminologi

Indataportalen En webbportal for rapportering till VINN
(Vardepappersinnehav) eller KRITA
(Kreditdatabs)

Uppgiftslamnare Ett foretag/ offentlig sektor som &dger
uppgifterna och har plockat fram dem ur sina
system.

Anvandare I dagslaget finns enbart Rapportor som roll for
rapportering av uppgifter till SCB. Detta kan
eventuellt utokas i framtida versioner av
tjdnsten.

Rapportor En roll i Indataportalen. En fysisk person som
representerar uppgiftslimnaren och avser logga
in pa SCB:s Indataportal for att ladda upp en fil

(rapportera).
Tvafaktors- Identitetskontroll (autentisering) med hjilp av
autentisering tva skilda former av information, till exempel

ett 16senord (ndgot anvandaren vet) och
engangskoder i mobilen (ndgot anvandaren
har). Var for sig dr 16senordet och koderna i
mobilen oanvadndbara.

Certifikat Ett certifikat &r en datafil som bestar av
anvandaruppgifter och kryptonycklar, anvands
for autentisering i maskin till maskin I6sningen.




Klientprogramvara | Programvara hos uppgiftslimnaren som

for M2M anvands for att koppla upp sig och ladda upp
filer till maskin till maskin losningen.

Filformat Med parametern filformat som anges vid

uppladdning av filer i M2M- 16sningen avses

bendmningar pa leveranstyper, inte filindelser.
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2. Hamta certifikat

2.1. Bestallacertifikat
For att anvanda maskin till maskin 16sningen for inrapportering
kravs ett certifikat for autentisering. Ett sddant bestélls genom att en
rapportor kontaktar SCB via e-post till vinn@scb.se alternativt
krita@scb.se med en begdran om certifikat. Rapportdren maste finnas
registrerad som rapportor och ha inloggningsuppgifter for manuell
inrapportering i Indataportalen. Begdran ska innehélla

- Namn pa den rapportor som ska ha losenordet for certifikatet
och som ska laddas ned.

- Adpress dit 16senordet for certifikatet ska levereras

- Vilket organisationsnummer samt vilken eller vilka
undersokningar certifikatet ska anvéandas for

- Antal certifikat som 6nskas, for varje unik kombination av ett
organisationsnummer och en eller flera undersékningar krévs
ett separat certifikat

Nar bestdllningen tagits emot och verifierats pa SCB skickas ett
16senord for certifikatet med rekommenderat brev till den angivna
mottagaren.

2.2. Ladda ned certifikat

Nar losenordet for certifikatet har levererats till rapportoren &r
certifikatet klart att hamta i Indataportalen.

Inloggning sker med hjilp av rapportorens ordinarie
inloggningsuppgifter pa samma sitt som beskrivs i
” Anvandarhandledning inrapportering Indataportalen”.

Efter godkand tvafaktorsautentisering kommer
anvdndaren/rapportoren in pa Indataportalens startsida.

m Indataportalen

Startsida Lamna uppgifter Certifikat

Vilkommen till SCB:s Indataportal

Via denna portal kan uppgiftslamnare ladda upp och se historik Gver tidigare uppladdade filer (Lamna uppgifter). Instruktioner finns under respektive
produkts startsida (www.scb.se/produktnamn).

Efter att en fil laddats upp genomgér den ett antal valideringar avseende format och inneh8ll. Dessa valideringar ar i vissa fall stoppande och behover
saledes dtgardas (se felmeddelande). Efter rattning av ursprungsfilen, laddas hela filen upp pa nytt. Nar filen gatt igenom valideringarna utan
anmarkning f&r den status "Godk&nd”.

Resultat och historik p§ tidigare uppladdningar finns under "Lista 6ver samtliga uppladdningar” under fliken “Lamna uppgifter”. Vid problem vanligen
kontakta vinn@scb.se



mailto:vinn@scb.se
mailto:krita@scb.se

Vilj ”Certifikat” i huvudmenyn for att se en lista over tillgdngliga
certifikat.

m] Indataportalen

Startsida Lamna uppgifter Certifikat

Befintliga certifikat

Namn Utfardat Giltigt Status

EJ applicerbart annu

> A451095 2016-01-01 2017-12-31
>
>
> AG51198 2016-01-01 2017-12-31

Genom att klicka pa en av raderna i listan kan rapportdren expandera
raden och se mer information om certifikatet. Vélj det certifikat som
ska hamtas och klicka pa ”Ladda ned” for att starta nedladdningen.
Certifikatet levereras som en fil med filindelsen .pfx.

Utloggning efter nedladdning av certifikat genomférs pa samma sétt
som beskrivs i “ Anvdndarhandledning inrapportering
Indataportalen”.

3. Lamna uppgifter

For att kunna ladda upp filer via maskin till maskin I6sningen
maste uppgiftslamnarens klientprogramvara konfigureras for att
autentisera sig med hjdlp av ett certifikat utfardat av SCB for detta
syfte.

Forst gors ett anrop for att autentisera clienten. Detta gors med en
GET mot URL:en: https:/ /m2m.gdb.scb.se/m2m/v1/heartbeat

Servern svarar dd med ett klockslag och tva kakor;
LastMRH_Session och MRHSession. Dessa anvinds for att
identifiera klienten.
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Uppladdning av filen sker genom att klientprogramvaran gor ett
POST-anrop till URL:en
https://m2m.gdb.scb.se/m2m/v1/{organisationsnummer}/{und

ersokning!}/{filformat}/ {version?}

I POST-anropet ska kakorna LastMRH_Session och
MRHSession fran GET-anropet skickas med.

Den sista parametern version é&r frivillig och behover ej anges.
Innan filen tas emot gors foljande kontroller:

- kontroll av att certifikatets signatur &r korrekt

- kontroll av certifikatets giltighetsdatum for att sékerstélla att det
inte har gatt ut

- kontroll mot revokeringslista for att sékerstélla att certifikatet inte
har blivit dterkallat

Om anropet gatt bra returneras koden 200(OK) och ett
uppladdningsid som kan anvindas for att kontrollera hur en
filuppladdning gatt (se “Status och historik”). For att anropet ska
anses ha gdtt bra kravs att certifikatet dr validerat, certifikatet dr
godként for det organisationsnummer och den undersckning som
angavs i anropet samt att filformatet dr ett forvantat format.

Notera att koden 200(OK) inte bekriftar att innehallet i filen &r
korrekt och att filen har mottagits, endast att Indataportalen har
accepterat anropet och att ovan nimnda parametrar &r korrekta.

SCB har tagit fram en klientprogramvara som fungerar for maskin till
maskin 16sningen. Kéllkoden till denna kan tillhandahdllas efter
begaran.

3.1. Fel vid uppladdning
Om det uppstar fel vid inleverans i maskin till maskin 16sningen
anvdnds dessa felkoder:

- 401 (unauthorized): Certifikatanvandaren har inte réttighet att
genomfora leveransen. Felet kan avse en eller flera av
parametrarna organisationsnummer, undersokning eller
filformat.

- 500 (internal server error): Ett fel har uppstatt hos mottagaren.


https://m2m.gdb.scb.se/m2m/v1/%7borganisationsnummer%7d/%7bundersökning%7d/%7bfilformat%7d/%7bversion?%7d
https://m2m.gdb.scb.se/m2m/v1/%7borganisationsnummer%7d/%7bundersökning%7d/%7bfilformat%7d/%7bversion?%7d
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3.2.  Status och historik
Historik 6ver uppladdade filer samt eventuella felmeddelanden gar
att se genom att logga in i Indataportalen pd samma sétt som beskrivs
i ” Anvandarhandledning inrapportering Indataportalen”.
Inloggningen maste goras som en rapportdr med ritt att rapportera
for den kombination av organisationsnummer och undersokning som
gdller for de inleveranser man vill titta pa.

Ett GET-anrop till https://m2m.gdb.scb.se/m2m/v1/history/{id}
returnerar uppgift om ifall en uppladdad fil har tagits emot och
godkants eller eventuella felmeddelanden. Svaret returneras i json-
format. Precis som vid inrapporteringen anvands certifikatet for
autentisering.

Parametern id dr det uppladdningsid som returnerades vid
uppladdning via maskin till maskin l6sningen. Gors anropet utan id
returneras en lista med resultat for alla filuppladdningar som gjorts
for den kombination av organisationsnummer och undersokning som
certifikatet dr knutet till.


https://m2m.gdb.scb.se/m2m/v1/history/%7bid%7d

4. Flodesdiagram

Machine-to-Machine File delivery

Client VINN / KRITA

A4

Certificate Create Session

GET https://m2m.gdb.scb.se/m2m/v1/heartbeat LastMRH_Session &
MRHSession

Session
Cookies

POST https://m2m.gdb.scb.se/m2m/v1/{organisationsngmmer}/{underskning}/{filformat}/{version?}

Session
Cookies

Store File

LastMRH_Session &
MRHSession

Delivery ID

POST Result

Phase

5. Test av filformat och uppkoppling
Test for att verifiera att uppkoppling mot maskin till maskin
l6sningen fungerar korrekt samt att certifikatet blir validerat kan

goras via GET- anrop till
https://m2m.gdb.scb.se/m2m/v1/heartbeat
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Om anropet fungerar korrekt returneras 200 (OK) samt tidpunkt for
anropet.

6. Testmiljo
For att testa 1osningen gar det bra att anvanda testmiljon.

Byt d4 ut domén-delen av adressen till:

https:/ /test. n2m.gdb.scb.se/

Filer som skickas in till denna url lagras helt separat. Notera att det
ar olika certifikat for produktionsmiljon och testmiljon. For att kunna
skicka in en fil i testmiljon kradvs ett certifikat som laddas hem via
Indataportalens testmiljo.

7. Kontakt

Vid fragor eller eventuella problem, var god kontakta vinn@scb.se
alternativt krita@scb.se beroende pa vilken undersokning det giller.


https://test.m2m.gdb.scb.se/
mailto:vinn@scb.se
mailto:krita@scb.se

