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Tekniska och
organisatoriska
skyddsatgarder

Enligt artikel 32 i dataskyddsforordningen ansvarar den som behandlar
personuppgifter for att vidta lampliga tekniska och organisatoriska
siakerhetsatgarder for att skydda dessa. Vid bedomningen ska beaktas
den senaste utvecklingen, genomforandekostnaderna och
behandlingens art, omfattning, sammanhang och &ndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers rattigheter och friheter for att sdkerstélla en sdkerhetsniva
som dr lamplig i forhallande till risken. Sarskild hdansyn ska tas till de
risker som behandlingen medfdr, i synnerhet for oavsiktlig eller olaglig
forstoring, forlust eller andring eller for obehorigt rdjande av eller
obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa
annat satt behandlats.

For att skydda informationen behover darfor atgarder vidtas avseende
informationssdkerhet som sdkerhetsstiller riktighet, konfidentialitet
och tillgiinglighet. Atgirderna dr organisatoriska, tekniska samt fysiska.

Organisatoriska sdkerhetsatgiarder

Organisatoriska sdkerhetsatgirder handlar om det administrativa
sdakerhetsarbetet som till exempel utbildning, sekretessforbindelser,
behorighetsstyrning av atkomst, dokumentation av rutiner,
instruktioner och riktlinjer. Darutover ska det goras regelbundna
dokumenterade kontroller och revisioner av sakerhetsatgiarderna.

Tekniska siakerhetsatgiarder

Tekniska sdkerhetsatgirder syftar till att IT-tekniskt forsvara eller
forhindra intrang samt i forekommande fall vid misstanke om
incidenter kunna f6lja upp hiandelser genom t ex logganalys. Exempel
pa tekniska sdkerhetsatgarder ar flerfaktorsautentisering, brandvaggar,
kryptering, behorighetssystem, loggning, 6vervakning,
sdkerhetskopiering, antivirusskydd, aktiv forvaltning av programvaror
innefattande versionshantering samt sikerhetspatchning.



Fysiska siakerhetsatgirder

Fysisk sdkerhet ska forebygga att obehoriga far tilltrade till byggnader,
lokaler, kontor etc. dér de kan fa tillgang till uppgifter de inte har ratt
att ta del av.

Av betydelse i detta avseende ar sadant som hur datorer och
lagringsmedier forvaras, zonindelning, direktlarm till bevakningsbolag,
sdkerhetsdorrar eller om andra har tilltrade till
byggnaden/lokalen/kontoret.

Infor SCB:s sekretessprovning

For att SCB ska kunna genomfora en sekretessprovning infor ett
utlimnande till en organisation eller en enskild forskare maste de
organisatoriska, tekniska och fysiska skyddsatgarderna beskrivas.

I samband med sekretessprovningen kommer redogorelsen granskas av
SCB:s rittssekretariat och sdkerhetsorganisation for att sdkerstilla att
kraven pa skydd enligt artikel 32 i dataskyddsforordningen ar uppfyllda.
Om projektet inte kan redogora for att ett fullgott skydd finns kommer
SCB inte att kunna lamna ut det begédrda materialet med hanvisning till
sekretess. Den sekretessbestammelse som framst blir aktuell vid en
sadan prévning ar den s.k. dataskyddssekretessen i 21 kap. 7 &
offentlighets- och sekretesslagen (2009:400). I korthet innebar
bestammelsen att sekretess giller for personuppgifter (direkta eller
indirekta) om det kan antas att uppgifterna efter ett utlimnande
kommer att behandlas i strid med EU:s dataskyddsforordning
exempelvis genom att kravet pa tekniska och organisatoriska
siakerhetsatgarder inte dr uppfylit.
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