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Informationssakerhetspolicy

SCB:s verksamhet, fran det att féretag, organisationer och individer
tillfragas om uppgifter till dess att resultaten redovisas pa SCB:s
webbplats eller levereras som ett resultat av ett uppdrag, innebér en
omfattande hantering av information. Nar SCB samverkar med andra
svenska och utldndska myndigheter och organisationer stills ocksa krav
pa en god informationssakerhet.

Det ar darfor av storsta vikt att vi hanterar informationssékerhetsfragor
pa ett fortroendeingivande och metodiskt satt. Den information som
SCB forfogar 6ver och hanterar ar en viktig strategisk tillgang som
maste skyddas.

Med information avses alla slags uppgifter som anviands i verksamheten
oavsett om uppgiften dr muntlig eller skriftlig och oberoende av hur den
bearbetas, lagras eller transporteras.

Generella krav

¢ Huvuddelen av sdkerhetsarbetet ska ske hos avdelningar,
enheter och forvaltningsobjekt i enlighet med géllande

regelverk.

e Det ska finnas ett grundskydd for all information och alla
lokaler.

e Informationssidkerhetsfragorna ska integreras systematiskt i det
dagliga arbetet.

e Informationssdkerheten ska halla samma niva vid arbete saval
utom som inom myndighetens lokaler.

e All personal ska ha kunskap om och tillampa gallande riktlinjer
for informationssidkerheten.

¢ Tilldelning och borttagande av behorigheter ska ske i enlighet
med faststillda riktlinjer. Anviandare ska endast ha de
behorigheter som krivs for arbetsuppgifterna.

e All personal ska informeras om att deras aktiviteter i
informationssystemen kan overvakas och féljas upp.

e Personal som arbetar med information som avser Sveriges
sikerhet ska genomga sdakerhetsprovning enligt
sakerhetsskyddslagen, samt fa utbildning for arbetsuppgiften.



¢ Informationssidkerhet ska integreras i forvaltning, projekt- och
utvecklingsarbete.

¢ Informationssdkerhetsarbetet ska bedrivas riskbaserat.

e Det ska finnas kontinuitetsplaner for sarskilda handelser och
kriser.

e Det ska finnas rutiner for hantering av sdkerhetsincidenter.

e Efterlevnaden av riktlinjer ska granskas genom aterkommande
uppfoljningar och kontroller.

Myndighetens ledningssystem for informationssidkerhet (SCB LIS)

Informationssidkerhetsarbetet pa myndigheten ska styras utifran krav
som utgar fran SCB LIS. Myndighetens sdkerhetsorganisation forvaltar
SCBLIS.

SCB LIS bestar av foljande:

¢ Informationssidkerhetspolicy.
e Riktlinjer.

e Instruktioner.

e Utbildningsmaterial.

e Checklistor.

e Mallar.
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