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1. Rapportering till
VINN eller KRITA

1.1 Allmant

I detta dokument beskrivs hur uppgiftslamnare limnar sina uppgifter
for rapportering till VINN och KRITA via Maskin-till-maskin (M2M).
Dokumentet avser den 16sning av M2M som giller i produktion fran och
med 2024-05-13. For senaste gédllande version av detta dokument g till
uppgiftslaimnarhemsidan for VINN eller KRITA pa adressen
www.scb.se/vinn alternativt www.scb.se/krita.

Losningen for M2M ér ett alternativt rapporteringssitt till
Indataportalen, dir filleveranser sker via ett webbgrianssnitt.

Indataportalen och M2M-16sningen anviander samma filformat samt
logik for valideringskontroller. Det dr dven maojligt att se information
om och status for en fil rapporterad via M2M, i Indataportalen.

1.2 Terminologi

Indataportalen En webbportal for rapportering till VINN
(Vardepappersinnehav) och KRITA
(Kreditdatabas).

Uppgiftslimnare | Det foretag/offentlig sektor som via
urvalsmetoden for VINN respektive KRITA
utsetts till uppgiftslamnare.

Certifikat Anvandaruppgifter som anvinds vid 6verforing
via M2M for att identifiera de olika parterna.

Rapportor En fysisk person som representerar
uppgiftslamnaren.

M2M-klient En programvara for att upprétta en uppkoppling

mellan rapportoren och VINN respektive KRITA.
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2. Tillvagagangsatt

2.1 Bestilla och ladda ned certifikat

For att en uppgiftslamnare ska kunna rapportera via M2M behover ett
certifikat bestillas fran SCB och laddas ned av rapportéren.
Rapportoren kontaktar SCB via e-post till vinn@scb.se alternativt
krita@scb.se och begir att fa ett certifikat for rapportering M2M. SCB
skapar ett certifikat och l6senordet for certifikatets privata nyckel
skickas med rekommenderat brev till den rapportor som begirde
certifikatet. Med hjidlp av 16senordet kan certifikatet sedan laddas ned
av rapportoren i Indataportalen.

Rapportoren loggar in i Indataportalen (se anvindarhandledning pa
uppgiftslamnarhemsidan for VINN eller KRITA ”Inrapportering
Indataportalen”), valjer ”Certifikat” i huvudmenyn, hdmtar och
installerar certifikatet.

Observera att certifikaten ar separata for test- respektive
produktionsmiljo. Certifikat for respektive miljo hdmtas i
Indataportalens motsvarande miljo. Giltighetstiden for certifikat ar tva
ar.

2.2 M2M Kklient

Varje uppgiftslamnare ar fri att sjdlv ta fram sin egen M2M-klient for
filleveranser men for att underlidtta har SCB tagit fram en
klientprogramvara som fungerar for M2M-16sningen. Kéllkoden till
denna finns att hamta pa GitHub:

https://github.com/statisticssweden/GDB.M2M.Service

Vid problem eller fragor om API:er vinligen kontakta VINN eller
KRITA. Se avsnitt 5. Kontakt” for kontaktinformation.
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2.2.1 M2M API:er

Nedan foljer de API:er som anvénds for att rapportera till VINN eller
KRITA via M2M. Dessa ska foregas av endera

https://test. m2m.gdb.scb.se for testmiljo eller https://m2m.gdb.scb.se
for produktionsmiljo.

De variabler som ligger inom klamrar i respektive API:s URL ska
ersidttas med virden utifran beskrivningen i tabellen for vardera API.
Samtliga svar fran API:er returneras i json-format.

API for att testa kopplingen
Test for att verifiera att uppkopplingen mot M2M-16sningen fungerar
korrekt samt att certifikatet blir validerat kan goras via GET- anrop till

/m2m/v2/heartbeat

Om anropet fungerar korrekt returneras 200 (OK) samt tidpunkt for
anropet. I de fall anropet inte fungerar returneras en felkod. En vanlig
orsak till felkod ar att certifikatet har gatt ut eller att fel certifikat har
anvants.
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API for filuppladdning

Nedan API anvénds for att skicka in filer till VINN eller KRITA via
POST-anrop. Notera att det endast gar att skicka in filer i fragment,
eller chunks” dar den storsta mojliga fragmentstorleken ar 1024x9000
bytes. Om filen dr mindre &n detta sa gar det att stromma in den i sin
helhet. SCB rekommenderar att anvianda den storsta mojliga storleken
for att optimera filoverforingshastigheten.

/m2m/v2/file/{fragment}/{organisationNumber}/{statisticalProgra
m}/ {referencePeriod}/{fileFormat}/{fileName}/{version?}

For att anvanda API:et behover nedanstaende data skickas med i

anropet.
Variabel Data typ
Fragment int — Vilket fragment,”chunk”, som skickas in. Index

bérjar pa 0 och raknas upp med 1 for varje inskickat
fragment.

OrganisationNumber

string — organisationsnummer for uppgiftslamnare

StatisticalProgram

string — "VINN" eller "KRITA”

ReferencePeriod

string - i formatet AAAA-MM-DD

FileFormat string — Ex V40, Krita_Monthly
FileName string — Valfritt filnamn
Version? string? - Versionsnummer pa xml-schema, gar att

lamna blank.

API:et returnerar fil-id (Deliveryld) for inskickad fil samt vilken
tidpunkt den mottogs av SCB:

{

"Deliveryld": "string",

"TimeStamp": "2023-03-22T16:35:23.076Z"
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API for historik/status for filleveranser

Status for filleveranser hamtas via API med ett GET-anrop till adressen
nedan. Parametern fil-id ar det fil-id (Deliveryld) som returnerades vid
uppladdningen via M2M.

/m2m/v2/history/{fil-id}

For att anvianda API:et behover nedanstaende data skickas med i
anropet.

Variabel Data typ

Fil-id String — GUID, fil-id (Deliveryld) for tidigare inskickad
fil

API:et returnerar status for tidigare inskickad fil:

{
"Id": "string",
"ProgressStatus”: 0,
"SubmissionDate": "string",
"Status": "string",
"FileWasUploaded": true

1

”id” ovan ar det fil-id (Deliveryld) som skickades in vid anropet.
Svaret innehaller uppgift om en uppladdad fil har tagits emot och blivit

inlést eller om eventuella fel har uppkommit. For mer information om
statusar, se avsnittet gidllande status for leveranser samt bilagor.
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2.2.2 Lamna uppgifter
Notera att URL:er for API:erna ska foregas av endera

https://test. m2m.gdb.scb.se for testmiljo eller https://m2m.gdb.scb.se
for produktionsmiljo.

10.

11.

12.

Forst gors ett anrop for att autentisera klienten. Detta gors med
en GET mot URL:en /m2m/v2/heartbeat
Uppgiftslamnarens M2M-klient skickar filen samt kakor fran
GET-anropet med ett POST-anrop till
/m2m/v2/file/{fragment}/{organisationNumber}/{statisticalProg
ram}/ {referencePeriod}/{fileFormat}/{fileName}/{version?}
Kontroll av certifikat

a. kontroll mot rotcertifikatet av att signaturen stimmer

och tillhor SCB:s interna CA

b. kontroll av certifikatets giltighetsdatum

¢. kontroll mot revokeringslista
Certifikatets serienummer matchas mot en anvindaridentitet
VINN eller KRITA tar emot filen och autentiserad anvidndare
Kontroll av att anvidndaren har ritt att skicka in filen for
angiven

a. organisation

b. understkning

c. filformat (XML-schema)
Inskickad fil valideras avseende format
Om den inskickade filen ar korrekt

a. Filen sparasien databas

b. Fil-id (Deliveryld) returneras
Annars returneras en felkod

Med hjélp av GET-anropet /m2m/v2/history/{fil-id} far man
tillbaka status for filen.
Om allt gatt bra far filen status ”Inldst”, men om nagot blivit fel

kommer status att bli ”Systemfel”/”Inldst med fel/ Ej inldst”
och kraver atgird av rapportéren. Mer information om filstatus
finns under rubriken ”Status for leveranser”.

Om fel uppstatt: Rapportoren rattar filen i sina system och
skickar in den pa nytt till SCB. Observera att en fullstindig fil
ska skickas in pa nytt for ny verifiering.
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3. Status for leveranser

I detta avsnitt beskrivs mojliga statusar for genomforda leveranser.
Inom parentes visas motsvarande status for Indataportalen med
tillhorande symbol. En kompletterande teknisk beskrivning finns som
bilaga till detta dokument.
Bearbetar (Verifiering pagar 0O )
Uppladdning av fil pagar.

Inldst (Inlidst )
Filen har tagits emot, gatt igenom valideringssteget utan anméarkning
och skickats vidare in till VINN- eller KRITA-systemet.

Inldst med fel (Inlédst med fel *)

Galler enbart KRITA. Filen har tagits emot, gatt igenom
valideringssteget utan att innehalla kritiska fel, ”Error severity” =
”Critical”. Uppgiftslamnaren forvintas klicka pa felmeddelandet under
rubriken ”detaljer” i Indataportalen och ga igenom de genererade felen.

Ej Inliist (Ej inldst @)

I valideringen har ett eller flera fel identifierats. Filen stoppas om den
innehaller XML-schemafel, andra valideringsfel for VINN eller om felet
ar av typen ”Critical” for en KRITA-fil. Valideringsfel behover atgéardas
for VINN samt ”Critical-fel” for KRITA for att filen ska anses inkommen
och uppgiftslaimnarplikten uppfylld.

Systemfel (Systemfel o )
Ett tekniskt fel har intrdffat. Gor en ny uppladdning och om fel kvarstar
kontakta VINN eller KRITA.

Vid statusar som visar pa fel ska uppgiftslamnaren skicka in en ny fil

med rattelse. Observera att en fullstindig fil ska skickas in pa nytt for ny
verifiering.
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4. Testmiljo

Det gar dven bra att anvidnda testmiljon for M2M. De API:er som
anvands for att rapportera till VINN eller KRITA foregas da av
https://test. m2m.gdb.scb.se.

Exempelvis, for att testa kopplingen mot testmiljon anropas

https://test. m2m.gdb.scbh.se/m2m/v2/heartbeat.

Filer som skickas in till testmiljon lagras helt separat. Notera att det ar
olika certifikat for produktionsmiljon respektive testmiljon. I 6vrigt
fungerar uppgiftslimnandet i bdda miljoerna i enlighet med vad som
beskrivs i denna anvandarhandledning.

5. Kontakt

Vid fragor eller eventuella problem, var god kontakta vinn@scb.se
alternativt krita@scb.se beroende pa vilken undersdkning det giller.
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6. Bilagor

6.1 M2M-historik/status for filleveranser
I nedanstaende tabell foljer beskrivning samt tolkning av det json-svar
som tas emot fran m2m/v2/history/{fil-id}.

Resultat for inskickad fil

Valideringsstatus M2M
Falt Varde som returneras
Filld GUID
ProgressStatus 1

Bearbetar SubmissionDate YYYY-MM-DD HH:MM:SS
Status Bearbetar
FileWasUploaded False
Filld GUID
ProgressStatus 2
SubmissionDate YYYY-MM-DD HH:MM:SS
Status Systemfel

Systemfel FileWasUploaded False
Filld GUID
ProgressStatus 3
SubmissionDate YYYY-MM-DD HH:MM:SS
Status Inlast

Inlast FileWasUploaded true
Filld GUID
ProgressStatus 2
SubmissionDate YYYY-MM-DD HH:MM:SS
Status Ej Inlast

Ej inlast FileWasUploaded false
Filld GUID
ProgressStatus 2
SubmissionDate YYYY-MM-DD HH:MM:SS
Status Inlast med fel

Inlast med fel FileWasUploaded true
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ProgressStatus i ovanstaende tabell ar ett enum som har féljande

varden:

Numeriskt varde i Json

Textuellt varde

0 Ej Paborjad
1 Pagar

2 Avslutad Fel
3 Avslutad Ok
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